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Introduccion.




En el marco de las posibles acciones a llevar a cabo para
favorecer una Educacién Digital segura, saludable y responsable,
es de vital importancia incluir e involucrar también a las
familias como agentes activos y responsables del crecimiento y
aprendizaje de sus hijos e hijas.

Desde este contexto, hemos elaborado Dichas guias formativas estan disefiadas
una coleccién de Guias formativas ttiles, con el objetivo de proporcionar
practicas y adaptadas al escenario social distintos materiales y estrategias de

de los centros educativos en los que
interviene Ayuda en Accion. En ellas,
abordamos la capacitacién digital de
dichas familias desde dos vertientes
diferentes, pero complementarias:

1. Capacitacion digital en su
vida cotidiana: Nos estamos
refiriendo a dotar a las familias de
distintas habilidades y destrezas
que les permitan desenvolverse e
interactuar de manera solvente
como ciudadanos y ciudadanas en
el entorno digital que vivimos.

2. Capacitacion digital para
acompaiar a sus hijos e hijas
en su aprendizaje: En este caso,
estamos haciendo referencia a las
distintas habilidades y destrezas
digitales vinculadas al proceso
educativo de sus hijos e hijas en
lo que respecta al uso seguro,

responsable y saludable de las TIC.

dinamizacion al equipo de Ayuda en
Accion y docentes que intervienen...
en los centros educativos, para que

se apoye en ellos y los trabajen de
manera presencial con las familias.

Los contenidos y materiales
disefiados son descargables y de
uso principalmente analégico o de
proyeccién en pantalla. No obstante,
también se contemplan distintas
actividades interactivas que pueden

acompainar a las sesiones presenciales.

Las Guias estaran accesibles en la
plataforma de formacion docente
de Ayuda en Accidn.
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Caracteristicas generales
de las Guia Formativa.

La Guia formativa esta distribuida en dos grandes bloques:
. Bloque I: Digitalizate para tu vida cotidiana.
. Bloque II: Acompana digitalmente a tus hijos e hijas.

Cada bloque esta configurado con 6 mddulos:

Duracién estimada 14 horas/bloque formativo

Estructura. Cada bloque estd configurado en 6 médulos formativos
multimedia, en las que se abordardn de manera visual,
accesible y préactica:

* Una bateria de 5 pautas y consejos denominados
"Digiconsejos”.

* Ejemplos reales a través de la visualizacién de imagenes
e indicaciones “paso a paso”.

* Una propuesta practica para comprobar lo aprendido.

* Una prueba final interactiva a realizar a través de la
aplicacién Kahoot.

Familias pertenecientes a los centros educativos en los que

Destinatarios finales estd interviniendo Ayuda en Accién.

Idiomas Espafiol.




Sintesis de contenidos
de la Guia Formativa.

Bloque I: Digitalizate para tu vida cotidiana.

N° Médulo Titulo Contenido
Aprovecha 1. Libera espacio eliminando lo que no utilices y
1 tu mévil al fijate en lo que ocupa cada aplicacién. ;LIMPIA!
méaximo. .
2. Mantenlo actualizado.
3. Configura el sistema de bloqueo
(PIN, huella digital...).
4. Conecta el ahorro de energia cuando tengas poca
bateria y cargalo adecuadamente.
5. Trucos para que mévil te ayude a organizarte
(calendario, alarmas, ajustes de notificaciones).
2 Busca, 1. Cébmo buscar informacidén en Internet.
evalda y . ) o .
almacena tu 2. Realiza blsquedas eligiendo bien las palabras.
informacidn. 3. No creas toda la informacidén que encuentras.
4. Guardar en marcadores (favoritos) Cémo almacenar
la informacidén que encuentras:
a. Descargas en el teléfono (gestor de archivos).
b. Almacenamiento en la nube (Google fotos).
3 Comunica vy 1. Configura tu perfil de WhatsApp de manera segura.
comparte con ) . . L )
tu entorno 2. ¢;Cémo compartir con criterio imégenes o videos
digital. en WhatsApp?
3. Compértate de manera adecuada y respetuosa en
WhatsApp (grupos de familias, imagenes
de menores).
4. Cémo crear y administrar grupos de WhatsApp
(administradores, permisos).
5. Claves para el uso y gestién del

correo electrénico:
a. Estructura adecuada de un email.

b. Cémo adjuntar archivos multimedia.
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Bloque I: Digitalizate para tu vida cotidiana.

N° Médulo Titulo Contenido
4 Crea y edita 1. Inshot, una solucién sencilla para la creacién
tus fotos y de videos y edicién de imégenes. Cémo instalar/
videos. desinstalar paso a paso.

2. Cémo editar imégenes mediante filtros.

3. Cébmo crear un video, paso a paso.

4. Cémo hacer bonitos collages para compartir con
tu entorno.

5. Otras apps sencillas para editar
videos o imégenes.

5 Uso seguro y 1. Protege tu dispositivo con contrasefias seguras.
responsable . o o
de tu mévil: 2. Evita sms y correos electrénicos maliciosos.
Protégete. 3. Navega de forma segura y andnima.

4. Bloque contactos no deseados y llamadas
desconocidas.

5. Configura la seguridad en tus apps
y redes sociales.

6 Conéctate 1. Cébmo buscar y conectarse a una red Wifi.
de forma . . »
segura. 2. Aprende a activar y desactivar el modo aviédn.

3. Lo que debes saber de las compras online
(peligros de compras compulsivas,
falsos *“chollos”).

4. Evita las apuestas y juegos online (peligros
de adiccién, vinculacién con delitos penales,
ejemplo hacia sus hijos/as).

5. Aprende sobre tu rastro digital y aceptacién de

cookies (hacer ver qué la Red te proporciona
informacién en funcién de tu comportamiento y
trazabilidad en la Red).




N° Médulo

Titulo

Contenido

E1l mundo que
les rodea.

. ¢Sabes para qué utiliza tu hijo/a

su mévil? (Ejemplos de titulares,
noticias de mal uso del mévil).

. ¢E1 mévil es un miembro mas de la mesa?

(presencia de méviles en en momentos
familiares; tiempo de uso de mévil).

. ¢(Desde cuédndo y para qué dejas el

mévil a tu hijo/a?

. Los smartwatch. ¢En qué benefician en

el aprendizaje de tu hijo/a?

. (Cémo podemos ayudarles en su

descubrimiento digital?
(Importancia de que como personas
adultas seamos ejemplo).

Su primer mévil,
tus primeras
normas.

. ¢Cuédndo comprarle su primer mévil?

(edad adecuada, preguntas a hacerse
previamente).

. Ejemplo y pautas para la elaboracién

y gestién del contrato de su
primer mévil.

. Control parental y otras pautas

de supervision.

. Cuestiones legales a tener en cuenta

(como tutores/as legales somos
responsables de lo que haga con su
mévil y sus posibles consecuencias
delictivas).

. Pautas de uso y convivencia familiar.

Convivencia en
Redes Sociales.

. Edad legal en la que se puede tener

perfiles en Redes sociales.

. La importancia del NO mentir en la

edad a la hora de crear cuentas,
generar perfiles.

. Una persona, un perfil. ;Cémo

ayudarles a gestionar los ajustes de
privacidad de sus redes sociales?

. Conoce a los referentes e influencers

de tu hijo/a y cémo le influyen.

. Exposicién en la Red. ¢Cémo ayudarles

a construir su identidad digital de
manera saludable?




N° Médulo

Titulo

Contenido

4

Deteccidn de
conflictos y
ciberacoso.

. Conflictos maés comunes en la red:

ciberacoso; grooming; acceso a
pornografia.

. ¢Cémo identificar un conflicto o

ciberacoso digital?

. Pasos a seguir tras la identificacidn

del ciberacoso.

. Cémo denunciar. Procedimiento y pruebas.

. Como evitar que tu hijo/a participe o

sea victima de situaciones digitales
conflictivas.

Videojuegos:
¢Entretenimiento
o algo mas?

. Riesgos més comunes del videojuego:

compra de microcréditos; conexiones
con personas desconocidas; acceso a
escenarios inadecuados (juegos no
adecuados por edad).

. Claves a tener en cuenta en la

eleccién de los videojuegos (edad
recomendada, opciones de conexidén en
linea, temética abordada..).

. ¢Cémo identificar la adiccién

a los videojuegos? (cambios de
comportamiento, obsesién, aislamiento,
vamping, ..).

. Pautas de convivencia, buen uso y

saludable de los videojuegos.

. Juegos online en el mévil.

(Falta de control de horas de juego;
aplicaciones descargadas.. Candy crush,
roblox, fruit ninja).

Peligro y riesgo
de los retos
virales.

A W ON B

¢En qué consiste y cémo se propagan?

Peligro y riesgo de retos virales.

. Conoce algunos casos reales.

Cémo identificar que tu hijo/a esté
participando en un reto viral.

. Posibles pautas preventivas.
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para tu vida
cotidiana.

Bloque 0 Digitalizate



BLOQUE I : DIGITALIZATE PARA TU VIDA COTIDIANA.

Moédulo 1: Aprovecha tu
movil al maximo.




1.1. Libera espacio eliminando lo que no utilices y
fijate en lo que ocupa cada aplicaciéon. LIMPIA!

1.1.1. Cémo instalar la app Google Files
para destionar el espacio de tu teléfono,
desinstalando o limpiando datos:

Podemos desinstalar una app manualmente

pulsando su icono unos segundos en la pantalla
y también borrar fotos de la galeria directamente '
seleccionandolas y clicando en la papelera. Icono de la

aplicacién.
Pero si quieres destionar el contenido de tu

teléfono desde una sola app, te recomiendo que
descargues la app Google Files para que:

. Puedas ver el espacio que ocupa cada cosa.

. Y ademads de eliminar, puedas tener la
opcién de Limpiar datos (Borrar caché).

Y N\

PASOS: 4 N

—

1. Instala desde la Play Store Google Files. Acceso a todos los

. archivos
2. Pincha en Permitir, de manera que la app

pueda tener acceso a tus archivos rapidamente, Dar acceso para gestionar todos...
ya sean propios o que te hayan enviado
mediante aplicaciones como WhatsApp.

3. Habilita con un clic los permisos
de accesibilidad.

= =

1.1.1. Paso 3.
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4. Una vez aceptados, verds por Catedorias
el contenido de tu teléfono:

. Descargas.
. Imagdenes.

o Videos.

o Audios.

o Documentos.
. Aplicaciones.

En las primeras categorias bastara con acceder
al listado, seleccionar un elemento y pinchar en
la papelera. Pero en el caso de las Aplicaciones,
tienes la posibilidad de ver las que tienes instaladas
y las del propio teléfono (aplicaciones del sistema).

En estas ultimas, solamente puedes hacer una limpieza
de datos para conseguir mas espacio en tu mévil, el
teléfono no te permite eliminarlas. Esta accién de
Limpiar datos se llama también Borrar caché.

Si vamos a una de las aplicaciones instaladas
por nosotros mismos, por ejemplo la de NOTA

Facebook, veremos la siguiente informacién: En caso de querer
desinstalarla, te

recomendamos que

. Almacenamiento: espacio que ocupa la app. primero hagas la
limpieza de datos que
. Los datos méviles que me ha gastado de la haya podido guardar
tarifa contratada con mi compafiia de mévil. SSEE Do
. Gasto de bateria.
. Permisos concedidos o no a esta app.
. Si tenemos activadas las notificaciones

emerdentes (aparecen en la parte superior
izquierda de nuestro teléfono).

. En la parte inferior tenemos las opciones
de Desinstalar directamente y de
Limpiar datos almacenados.



1.1.2. Como borrar conversaciones
de grupos de WhatsApp.

PASOS:

1. Abre una conversacion de un grupo de
WhatsApp con contenido.

2. En la parte superior derecha pincha
en los 3 puntos verticales.

3. Pincha en la opcién Mas y a
continuacién en Vaciar chat.

4. Ademas de eliminar el texto escrito, en la

pantalla siguiente, si habilitamos la opcién
Eliminar los archivos multimedia (fotos

y videos enviados), los borraremos de la
conversacion de WhatsApp y también de nuestra
galeria. Valora y decide si quieres hacerlo.

1.2. Mantenlo actualizado.

1.2.1. Actualizar Ajustes del sistema
(aplicaciones del propio moévil,
como por ejemplo el reloj).

Abre la app Ajustes.

Accede a la opcién Actualizador de aplicaciones
del sistema. Si hay alguna app pendiente,
saldra un listado y pincha en Actualizar.

Y R
a N

¢Deseas vaciar este chat?

Eliminar también de la galeria del
dispositivo los archivos multimedia
recibidos en este chat

[0 Eliminar mensajes destacados

Cancelar Vaciar chat

\- 7,

1.1.2. Paso 3.

Icono de
ajustes.
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1.2.2. Actualizar aplicaciones instaladas
por ti desde la Play Store (Android).

Actualiza la aplicacion: Asegurate

de tener espacio en tu movil.

PASOS:

1. Abre la app de Google Play Store.

2. En la esquina superior derecha,
presiona el icono de perfil.

3. Presiona Gestionar apps y dispositivo.

4. Las apps que se puedan actualizar tendran
la etiqueta Actualizacién disponible.
Presiona Actualizar todo o Ver detalles.

4 L)

~

/5'.33@0 oe -

Q, Buscar aplicacio... & (@

Para ti Top populares Nifios

wem

2

Categorias

S

J

1.2.2. Paso 2.

-

X Gocgle

Ainhoa Angulo
v.!l':'l ]

| Gestionar tu cuenta de Google |

I Gestionar apps y dispositivo I

)

"

é

1.2.2. Paso 3.

NOTA

Si pinchas en
Actualizar todo,

puede que no tengas
espacio suficiente
para actualizar todas
las aplicaciones y
haya alguna que no
termine de completar
el proceso. Te
recomendamos que
pinches en Ver detalles
y actualices una a una.

7 e
/5:34!9‘00! aatl ﬂ.’;@\

¢ Gestionar apps y dispositivo

Resumen Gestionar

® No se han encontrado aplicaciones
dafinas
Play Protect hizo un andlisis a las 1OT

Actualizaciones disponibles

51 actualizaciones pendientes

Actualizar todo  Ver detalles

62 GE de 115 GB en uso
E ——

Gi Sincronizar apps con dispositivos
Mo se ha sincronizado ningln dispositive
¥>%  Compartir aplicaciones

Enviar |

| Recibir |

® valoraciones y resefias

o ® 4

J

1.2.2. Paso 4.



1.2.3. Antes de actualizar, ;,como hacer
una copia de seguridad de tus datos?

En Android, el almacenamiento donde puedes hacer
las copias de seguridad de la aplicacién es Google
Drive, y gracias a ellas puedes restaurar después
conversaciones cuando inicies la app en un mévil
nuevo, o cuando hayas borrado alguna sin querer.

PASOS:

Ajustes del teléfono.

1. En la parte inferior del listado de opciones,
pincha en Google.

2. Presiona Hacer copia de seguridad,
situado al final de la pantalla.

3. Una vez dentro, asegurate de tener espacio
suficiente en tu mévil, ya que si no sera
imposible hacer la copia completa. Antes de
empezar, observa en qué fecha se hizo la
ultima y si es necesario hacer la copia en estos
momentos. Si deseas empezar, pincha en el
botén azul Crear copia de seguridad ahora.

Y R
ﬁ%l&fi?«- b il 5 LWN

€  Hacercopiadeseguri. @ @

Almacenamiento de la cuenta
61 ffegmailcom

-~
17 GBE de 15 GB usadoy i
Gestionar almacenamiento

= Copla de seguridad de Google
(1) One
= 220111676 * H ag 7:10

Crear copia do seguridad ahora

Detalles de 1a copla de seguridad

Aplicaciones
112 ME + 59 ap

r& Fotos y videos
Sincronizado con Google Fotos

J

/7;,

1.2.3. Paso 3.

1.3. Configura el sistema de bloqueo.

1.3.1. Coémo establecer el PIN.

1. Accede a los Ajustes de tu teléfono.

2. Busca la opcién de Seguridad. La ruta puede
variar ligeramente segun la versién de Android y
el modelo de tu teléfono. En Xiaomi por ejemplo,
estariamos hablando de la opcién Contraseinas
y seguridad.

3. En la seccién de Bloqueo de pantalla,
encontraras diferentes opciones para
desbloquear tu dispositivo, como PIN, patron,
huella digital o reconocimiento facial.

—

Contrasenas y
seguridad

&
loqueo de pant: Jesblogueo con
izl Ces 3]

B

Jesblogqueo facic Jesbloquear con
Desactivado Desactivado

1.3.1. Paso 3.

@8 )
-
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Selecciona la opcién PIN. Escribe 4 digditos

que sea facil de recordar para ti pero dificil de
adivinar para otras personas. No uses fechas de
nacimiento, nombres o nimeros consecutivos.

Vuelve a introducir el PIN que has
elegido para confirmarlo.

1.3.2. Cémo establecer el patrén de bloqueo

1.

Sigue los mismos pasos del punto anterior,
y en vez de PIN, selecciona Patron.

Desliza tu dedo sobre la pantalla para unir
al menos 4 puntos en un patrén. El patrén
debe ser complejo y dificil de adivinar.

Puedes usar hasta 9 puntos para crear tu patron.

Vuelve a dibujar el patron que has creado
para confirmarlo.

1.3.3. Cémo establecer la huella digital

Sigue los mismos pasos del punto anterior, y
en vez de PIN, selecciona Huella digital.

Sigue las instrucciones en pantalla para registrar
tu huella dactilar. Es posible que tengas que colocar
tu dedo en el sensor varias veces para que el
teléfono pueda reconocerlo correctamente.

NOTA

Cuando estrenamos un
ndmero de teléfono
nuevo, la tarjeta

SIM trae un PIN

por defecto. En

este caso, debemos
introducir el PIN

que viene al encender
el mévil, ir a los
Ajustes, Seguridad y
cambiar el PIN por el
que deseemos.

NOTA

No todos los méviles
tienen este sistema
de bloqueo, si el PIN
y el Patrén.
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1.4. Conecta el ahorro de enerdgia cuando tengas 19
poca bateria y cargalo adecuadamente.

1.4.1. Activar el ahorro de energia. et ™
a I

En la mayoria de moéviles, al llegar al 5% - 10% de

bateria, se activa el Modo Ahorro de energia y con Batar(s

menos del 5% el Ahorro de bateria extremo. Este
modo se puede activar manualmente o configurarlo 8 2 ,
para que se active en un porcentaje superior. <

Tiempo resta

1. Accede a los Ajustes de tu teléfono Modo actual i
y busca la opcién de Bateria. .
2. La pantalla que sale nos dard informacién ChriacEn deETE  Seienini
del tiempo que nos queda aproximadamente, Funciones adicionales
pero todo dependera del tipo de aplicaciones
que abramos y el niumero de veces que
entremos a ellas para utilizarlas.

Digitalizate para tu vida cotidiana

3. Busca la opcién Modo ahorro de energia
o Ahorro de bateria. Por ejemplo, en
Xiaomi debemos desplegar el meni Modo
actual y elegir entre Ahorro de bateria t 4
o Ahorro de bateria extremo.

L L 1.4.1. Paso 3.
4. Dentro de esta seccion, podemos también acceder

a Comprobacion de bateria y conseguir mas
minutos de duracién cerrando aplicaciones
innecesarias o ajustando el brillo de la pantalla.

Capacitacién y convivencia digital
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1.4.2. Cual es el mejor momento para
cardar la bateria.

Las baterias de los teléfonos moviles se estropean @
con el uso y el tiempo. Lo que significa que cada vez

son mas incapaces de almacenar la misma cantidad

de energia hasta que terminan por no funcionar.

Si bien la vida util tedrica (o que deberia durar) es
de entre 3 y 5 anos, o entre 500 y 1000 ciclos de
carda (veces que lo cargamos), lo habitual es que la
bateria de un teléfono dure poco mas de 3 aiios.

Recomendaciones de varias companias de telefonia movil.

FROEE FORT

Mantener la bateria recargada entre el 20%
y el 80% la mayor parte del tiempo.

Se puede cargar cuando el porcentaje de bateria
restante caiga por debajo del 50%.

Es importante desconectarlo antes de que llegue al 100%.

Apaga el movil durante toda la noche al menos una
vez a la semana. Si, si, has leido bien. APAGAR.

Reduce el brillo de la pantalla lo maximo que te permita
tu vista, cuanto mas bajo sea el brillo, menor sera el
consumo de bateria en el uso de un teléfono mévil.

El modo vibracion también gasta mucha bateria, es una
opcién que puedes deshabilitar en los ajustes del mévil.

El WiFi y el bluetooth conectados gastan
mucha bateria, al igual que Google Maps.



1.5. Trucos para que el moévil te ayude a organizarte.

1.5.1. Como usar el calendario:

1.

Instala la app Google Calendar,
otorgando los permisos que solicita.

Selecciona el dia y pincha directamente en una
hora, si lo que deseas crear es un evento.

Si pinchas directamente en la cruz azul

que ves en la siguiente imagen. Calendar te

da la opcién de crear un evento o tarea.

En caso de evento, ajusta la siguiente informacion:
Un breve titulo del tema sobre el que trata.
Hora de inicio y hora de fin.

No se repite: En caso de ser un evento
que tiene lugar ese dia de la semana y
otros, puedes configurar este apartado.
Anadir personas: Deberas escribir el
correo electrénico de las personas

que quieres convocar en este evento.
Recibirdn una notificacién en su email.

Anadir ubicacién (lugar de encuentro).

Anadir notificacién: Aviso en forma de pantalla
emerdente expresado en minutos, horas o dias.

Asignar color segun tipologia (trabajo,
familia, cita médica, etc.)

(e R

ﬁm@::bl .ulla.«.l.-'_vx
= Marzo - Q s
& Oficina

L)

1.5.1. Paso 3.

Y )

ﬁn@tﬂl" " .-|@!'%
x { Gusccor ]
AnRade un titulo
9 @ Eventos
asngulo@ayudacnaccionedu.org
(© Todoeldia ® )

Lurr, 18 mar. 2024 16:30
Lur., 18 mar. 2024 1730
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1.5.2. Cémo usar las alarmas de mi teléfono:

Deslizando con el dedo ligeramente desde
la parte superior de la pantalla, aparece
la hora del mévil. Pincha en ella.

Presiona el botén circular del +.

Selecciona:
El tono de la alarma. Configura diferentes
sonidos para las alarmas para que

puedas identificarlas facilmente.

Cuando se repite (una vez, diariamente,
lunes a viernes o Personalizado).

Activar o no la vibracion.

Anade descripcién en la Etiqueta de
la informacién que describe la alarma
(despierta, recoger pedido, llamar a
fulanito o comida con menganito).

1.5.3. Como usar las notificaciones:

Los pasos para personalizar las notificaciones de
las apps de tu mévil pueden variar ligeramente
segun la version de Android y el modelo de tu
teléfono, pero en deneral son los siguientes:

1.

Accede a los Ajustes de tu teléfono y busca

la opcién de notificaciones. Segun el teléfono,
encontraras el apartado Notificaciones,
Notificaciones del dispositivo y de aplicaciones, etc.

Entra a las Notificaciones de las aplicaciones y
habilita o desactiva aquellas que desees con
un solo clic.

Si deseas personalizar las notificaciones de
una aplicacion, debes pinchar encima de ella
en el listado y habilitar los permisos que creas
convenientes (permitir iconos, permitir con
pantalla de bloqueo, vibracién, sonido, etc.)

-
g

Afadir alarma
La alarma sonard en 23 horas 58

17

Tono de alarma

Repetir

Vibrar cuando suene la
alarma

Eliminar cuando suene la
alarma

Etiqueta

31

~
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1.5.2. Paso 2.
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Notificaciones

Inika

Hace 5 minutos

WhatsApp

Hace 26 minutas

YouTube

Hace 32 minutos

Instagram
Hace 43 minutas

Reloj
Hace 45 minutas

Gmail

Hace 56 minutas

)
~
N

&

1.5.3. Paso 2.
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>

Por si necesitas o quieres
seguir profundizando en esta
informacion, aqui tienes 2
recursos que pueden ayudarte:

. Soporte técnico de Google:
https://support.google.com/

. Guia de ayuda de Apple:
https://support.apple.com/

Actividad de repaso final kahoot:

Pulsa aqui para
ir al enlace.
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BLOQUE I : DIGITALIZATE PARA TU VIDA COTIDIANA.

Mobdulo 2: Busca, evalua y
almacena tu informacion.




2.1. Cmo buscar informacion en Internet

2.1.1. ;Qué es un motor de
busqueda y cémo funciona?

Un motor de busqueda es como un detective digital

que nos ayuda a encontrar la informacién que
buscamos en un universo digital inmenso. Imagina
que Internet es un enorme almacén lleno de libros, fotos,
videos y documentos y el motor de bisqueda es como

el bibliotecario que nos ayuda a encontrar exactamente
lo que buscamos dentro de todas las paginas web.

Cuando escribes en el recuadro de busqueda con lupa,
el motor de bisqueda envia a sus “rastreadores” a
explorar y recopilar informacioén de todas las paginas
relacionadas con las palabras que has puesto.

2.1.2. Filtrar la informacién por catedorias.

PASOS:

1. Realiza una busqueda: Abre la aplicacién Chrome
en tu dispositivo movil y escribe tu consulta en la
barra de busqueda o realiza la consulta por voz.

2. Selecciona la categoria: Debajo de la barra
de busqueda, veras diferentes opciones
de filtro, como: Todos, Imdgenes, Noticias,
Videos, etc. Toca la categoria que deseas para
filtrar los resultados de la busqueda.

2.1.3. Herramientas de busqueda.

PASOS:

1. Busqueda avanzada de Google: Algunas catedorias,
como Imagdenes o Videos, ofrecen opciones
adicionales para filtrar méas detalladamente
la busqueda. Una vez selecciones la catedoria
(iméagenes, videos, noticias, etc.), desplazate con
el dedo suavemente a la derecha, hasta el final de
la barra. Pincha en Herramientas de busqueda.

/ o8

-~

TODO  IMAGENES

Google

=

2.1.1.

)

fa}

Y

K
Google

1, capitales del mundo .!J

| Todo Imégenes Videos Moticlas  Libros

Miarraba
®

hitps-/héstorias amer.webcndario.com

PAISES Y CAPITALES DEL MUNDO
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2.1.2. Paso 2.

24

25

Digitalizate para tu vida cotidiana

Capacitacién y convivencia digital

Ayuda en Acciédn



Filtros de Imagen: Introduce una palabra o conjunto
de palabras y pincha en Imdgenes. A continuacion,
presiona al final de la barra la opcién Herramientas
de busqueda. De esta forma, veras que aparecen otros
filtros como: tamarfio, color, derechos de uso, etc.

Imagina que necesitas una imagen sin fondo, la
opcidén a elegir seria Color - Transparente.

Filtros de Video: Introduce una palabra o conjunto
de palabras y pincha en Videos. A continuacién,
presiona al final de la barra la opcién Herramientas
de busqueda. De esta forma, veras que aparecen
otros filtros como: duracién, fecha, calidad, etc.

Imagina que necesitas un video actualizado, la
opcidén a elegir seria Cualquier fecha - Ultimo ano.

~

s

uelas

0, capitales del mundo )
Productes  Herramientas de busqueda

Lista (% Mapa Orden alfabetico

~

&

~ Color~ Derechosdeuso~  Tipo =

Cuniqu ]

2.1.3. Paso 1.

2.2. Realiza busquedas eligiendo bien las palabras.

2.2.1. Busqueda con palabras clave.

Ejemplos reales:

1.

Si quieres aprender a hacer tortilla de
patatas, busca simplemente "receta tortilla
patatas". Asi encontraras instrucciones
faciles para preparar este plato.

Si tienes plantas en casa y necesitas saber
cémo cuidarlas, busca "cé6mo regar plantas
en maceta". Asi obtendras informacion util
para mantener tus plantas saludables.

Si alguien en la familia tiene dolor de garganta y
quieres saber de algun remedio natural casero,
busca "como aliviar dolor de garganta con
remedio casero". Encontraras consejos simples
para preparar con productos naturales.

Si deseas ideas para entretener a los mas pequenos/
as, busca "juegos divertidos para nifios en casa".
Asi tendras opciones para pasar tiempo en familia.

LR R



2.2.2. Busqueda con palabras clave
con operadores de busqueda.

Ejemplos reales:

1. Signo menos (-): Si lo que quieres buscar
son actividades de manualidades para
ninos que no requieran tijeras, escribe
"manualidades para niios - tijeras".

2. OR: Si deseas encontrar peliculas
que sean de Disney o Pixar escribe
"peliculas de Disney OR Pixar".

3. AND: Si quieres buscar recetas saludables para
niflos escribe "recetas saludables AND ninos".

2.3. No creas toda la informacién que encuentras.

.Qué son las fake news?

Las fake news o noticias falsas son informacién
que se difunde, especialmente en redes sociales

y que contienen afirmaciones enganosas,
distorsionadas o completamente falsas.

Estas noticias son creadas con la intenciéon de engafar
o manipular a la opinién, influir en la opinién de las
personas, o simplemente obtener algun tipo de beneficio
(ej: comercial), generando confusién y desinformacion.

Pueden adoptar diferentes formas, como articulos
escritos, imagenes manipuladas, videos editados o
titulares sensacionalistas, y tratar sobre varios
temas (politica, salud, ciencia, tecnologia, etc.). jOjo!
Hay determinados perfiles en redes sociales que nos
venden productos que para nada son lo saludables
que parecen. Son colaboraciones pagadas.

i
=

Tl =
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T
0 =

26

27

Digitalizate para tu vida cotidiana

Capacitacién y convivencia digital

Ayuda en Acciédn



2.3.1. Recomendaciones para identificar
informacion o noticias falsas.

A tener en cuenta:

Verifica las fuentes: Mira quién ha publicado la informacién
y la pagina web en la que aparece. Las webs oficiales
(ayuntamiento, Sanidad, colegio, etc.) son fuentes confiables.

O=P

. Contrasta el contenido: Aunque algo parezca una noticia,
comprueba si otros medios también la han publicado. ¢No
la encuentras en otros sitios web? Desconfia de primeras.

. Basadas en datos y/o hechos: Las noticias confiables suelen
citar fuentes (origen de la informacién) y proporcionar datos
especificos. Existen ordanizaciones y sitios web especializados
en la verificacion de hechos, conocido como fact-checking.

Y os preguntaréis ¢qué es el fact-checking? Es una
practica que busca determinar la veracidad de
la informacién que circula en los medios de
comunicacion, ya sean tradicionales o digitales.

Detectar noticias falsas y errores, los publica, corrige NOTA

la informacién y muestra la realidad en cuestién. Existen paginas que
generan la noticia

que desees con

Este tipo de paginas web van en aumento, texto e iméagenes

algunas de las mas conocidas son Maldita.es, personalizadas.

#Saludsinbulos y Fact Check Explorer de Google. Ej: https://www.
classtools.net/

. . . ki
. Analiza el titular y el contenido: A breakingnews/

veces, los titulares no reflejan el contenido
real. Examina el texto completo antes de
creértelo y compartir la informacion.

Desconfia de lo anénimo, si la informacién no esta
respaldada por ningiin medio o no viene firmada
por alguien, es motivo de sospecha y precaucion.

. Verifica las imagdenes: Existen paginas web que
te permiten hacer la bisqueda inversa, es decir,
subir una imagden y revisar de dénde procede. Te
recomiendo https://tineye.com/. jPruébalal



https://www.classtools.net/breakingnews/
https://www.classtools.net/breakingnews/
https://www.classtools.net/breakingnews/
http://maldita.es/
https://saludsinbulos.com/
https://toolbox.google.com/factcheck/explorer
https://tineye.com/

2.4. Guardar en Marcadores (favoritos).

2.4.1. Guardar una busqueda en Marcadores.

PASOS:

1.

Abre la app Google Chrome y localiza una
pagina web cuya informacién te resulte

lo suficientemente interesante como para
querer seduir leyendo mas tarde.

Pincha en los tres puntos verticales de la
parte superior derecha de la pantalla.

Haz clic en el icono con forma de estrella.

Te saldra una ventana en la parte inferior
de tu teléfono con la opcién Marcadores
del mévil. Pincha en el texto azul.

Se abre una ventana en la que tenemos la
posibilidad de cambiar el nombre del marcador.

Si entramos en la parte inferior a la carpeta
raiz Marcadores del mévil (carpeta
"madre" podriamos llamar), Chrome nos

da la opcién de crear una subcarpeta.

Ejemplo: Vamos a suponer que busco una pagina
web de capitales del mundo y quiero guardarla

en una subcarpeta llamada Geografia. Para

ello, pincho en el icono de crear carpeta (imagen
anterior) y en titulo, escribo Geografia. Presiono el
botén azul Anadir.

Una vez creada la subcarpeta, hago clic encima
de ella y pincho en el botén azul Mover aqui
de la parte inferior derecha de la pantalla.

Y ahora que he guardado la pagina web (enlace),
.como lo localizo después?

Muy sencillo, abre la app Chrome y entra a los
tres puntos verticales. En el listado que aparece,
veras la opcion Marcadores. Dentro tienes la
carpeta raiz y dentro de ella, las subcarpetas.
Sigue la ruta que hayas creado hasta llegar

a la web que deseas volver a visitar.

(
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En casi todos los

algin morm
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2.5. COmo almacenar la informacién que encuentras.

2.5.1. Cbmo descargar una imagen
en el teléfono.

PASOS:

1. Busca la imagden:

Abre la aplicaciéon Chrome y escribe la palabra o
conjunto de palabras clave para que Google realice la
busqueda. Pincha en la opcién Imagenes de la barra
Google y técala para verla en pantalla completa.

2. Descarga la imagden:

Mantén presionada la imagen hasta que aparezca
un menu. Selecciona "Descargar imaden" o "Guardar
imagen", dependiendo del modelo de mavil.

3. Encuentra la imagen descargada:

Dado que ha sido una imagen lo que hemos
descargado, se guardara automaticamente en

el apartado de Imagenes de la app Gestor de
archivos, que destacara con un punto rojo en la parte
superior derecha, tal y como se ve en la imagen.

Asi mismo, veremos que en Descargas ya aparece.

2.5.2. Descardas en el teléfono
(Gestor de archivos).

PASOS:

1.  Si tu teléfono ya tiene la app Gestor de
archivos, no serd necesario ir a la Play Store
a descargarla. En caso contrario, instalala.

~\

e
~

Ll ;
- A Los 194 Paises y Capitales del

-
B

Abrir en pestafa nueva

Revisar imagen

Copiar imagen

Descargar imagen

Compartir imagen

2.5.1. Paso 2.
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2. Abre la app y observa que hay 3
secciones diferenciadas:

a.

Archivos recientes:

En este apartado, vemos un listado con
todos los tipos de archivos que tiene nuestro
teléfono descargados: Imagenes, Videos,
Documentos, Musica, programas (APKs),
Descargas via Bluetooth, Archivos y un
botén Mas donde encontramos Whatsapp,
Camara y Capturas de pantalla.

Almacenamiento:

Porcentaje de almacenamiento interno libre
y ocupado (Ej: 60GB/115GB). GB=Gigas.

Este tipo de informacién suele estar
relacionado con las fotos de nuestra galeria
(caAmara, capturas, redes sociales, etc.), videos
(realizados, compartidos o descargas), tonos
de llamada descargados o notificaciones
descardados en apps tipo Zedde, audios, etc.

Busqueda:

En este apartado podemos buscar
algun contenido cuyo nombre o
formato conozcamos (Ej: mp3 audio,
mp4 video, jpg imagenes, etc.).

En definitiva, el Gestor de archivos te ayudara a
localizar el contenido creado desde tu teléfono, que
te hayas descargado y que te hayan compartido.

2.56.3. Almacenamiento en la nube
(Google Fotos).

PASOS:

1.  Abre la app Google Fotos.

2. Inicia sesidén en tu cuenta de
Google (xxx@gmail.com).

~

Blustooth y
deacargas
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Rocumentas Misica
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Sigue la siguiente ruta: Biblioteca -
Utilidades - Importar fotos.

Una vez se introduce el contenido de tu Galeria
en Google Fotos, ya puedes editar el contenido,
ordanizandolo por temas a través de la opcién Album.

Situate en la Biblioteca en la parte inferior de la
barra de Google Fotos y pincha en el recuadro
azul con un +. Selecciona las fotos que deseas y
pincha en Anadir (parte superior derecha).

Siempre podras seguir anadiendo mas
contenido con el botén Anadir fotos.

Asi mismo, puedes compartir tu Albumes con
otras personas a través de aplicaciones como
Whatsapp, Gmail (correo electrénico/email),
etc. Pincha en la opcién Mas para buscar otras
apps que te permitan enviar y compartir.

s

Y N\ /e R
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Yr Favoritos & uiidades
[  Archive [ Papelera
SET Albumsin titulo
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2.5.3. Pasos 8 y 9.



8. A medida que bajas, veras un Play por dias o
meses, pincha y veras una reproduccién con
todo el contenido almacenado que Google.

9. Cada recuerdo recopila las fotos y videos
realizados en un mismo dia, mes o ubicacion.
Si deseas compartir tu recuerdo, pinchan en el
icono de los 3 puntos separados Compartir. Si
lo que necesitas es Editar tu Recuerdo (titulo,
disefio, etc.), pincha en los 3 puntos verticales.

Actividad de repaso final kahoot:

Pulsa aqui para

ir al enlace.

NOTA

Por defecto, Google
Fotos memoriza

las fechas en las
que sacaste fotos

y videos con tu
camara, asi como

la ubicacién de
estas. Si accedes al
apartado Recuerdos
en la parte inferior.
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BLOQUE I : DIGITALIZATE PARA TU VIDA COTIDIANA.

Moédulo 3: Comunica
y comparte con tu
entorno digital.




3.1. Configura tu perfil de Whatsapp
de manera segura.

3.1.1. Pautas recomendables para usar
Whatsapp de manera segura.

En WhatsApp, tienes la posibilidad de configurar
los Ajustes en funcién de tus necesidades a fin
de resguardar tu seguridad y privacidad:

. Herramientas de seguridad para
remitentes desconocidos.

Cuando recibas un mensaje por primera vez de una
persona que no estd guardada en tus contactos, la
app te muestra sefales en el mensaje que puedes
usar para decidir cémo responder. Estas sefales
te permitiran saber si dicho nimero ya esta

entre tus contactos, si tenéis grupos en comun y
si estd registrado en un pais diferente al tuyo.

Asi podréas decidir si quieres responder,
anadir a esa persona como contacto,
bloquearla o reportarla.

. Entra en Whatsapp y pincha en los 3 puntos
verticales de la parte superior derecha de la
pantalla, entra a Ajustes y seguido en Privacidad.
Hay controles que vienen por defecto y que tenemos
posibilidad de cambiar (recomendablemente):

Quién puede ver mi informacion personal:
. Tus contactos pueden ver la hora de
ult. vez en la que te conectaste, y si estas

en linea (conectado) a Whatsapp.

. Cualquier usuario puede ver tu
foto del perfil y la Info.

. Cualquier usuario puede ver tus
actualizaciones de Estado.

< Privacidad

Quién puede ver mi informacién personal
Hora de dlt. vez y En linea
Nadie

Foto del perfil
Mis contactos

Info.

Nadie

Estado

220 comactos excluidos

Confirmaciones de lectura
Si desact as ne

siempre e

Mensajes wemporales

Desactivada

Grupos
Todos

% v O] 4

N

3.1.1. 2° Punto.
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En cualquiera de estos casos, pincha y configura
los permisos de visualizacién a Todos, Mis
contactos, Mis contactos excepto... y Nadie.

;Realmente quieres que toda tu agenda
de contactos pueda ver las fotos o
videos que publicas en tus estados?

Cada publicacion dura, si no
la eliminas antes, 24h.

Ademas, cualquier usuario puede ver

las confirmaciones de lectura (check

gris recibido, check azul leido. ). En ciertas
situaciones es recomendable que desactives
esta opcion, aunque tu tampoco puedas
saber si han leido tus mensajes.

Por defecto, Whatsapp permite que cualquier usuario
que tenga tu teléfono te puede ainiadir a Grupos.

En este caso, los permisos se reducen
a 3 opciones (ver imagen 3.1.1.):

. Compartir la ubicaciéon en tiempo real: Desde
una conversacion de Whatsapp, pinchando en
el icono del clip, podemos compartir varios
tipo de informacion, como es la Ubicacién.

Una vez dentro, Whatsapp nos da la opcién
de compartir con un contacto la Ubicacion
en tiempo real durante un intervalo de
15 minutos, 1h u 8h. De esta forma, si nos
movemos, podra seguir nuestra ruta.

Si compartimos nuestra ubicacion con diferentes
personas o grupos, puede que queramos restringir
este permiso en el menor numero de pasos posible.

Para ello, pincha en los Ajustes de la app, opcion
Privacidad, comando Ubicacién en tiempo real.

Si la tienes compartida con alguna persona
o grupo, tendras la posibilidad de Dejar
de compartir desde esta pantalla.

. Cualquier usuario te puede llamar y hacer sonar
tu teléfono: Nuestro numero de teléfono aparece

Quién puede afiadirme a los grupes

@ Todos
(0 Mis contactos

(__“‘, Mis contactos, excepto..

dirte @ un
arma privada

3.1.1.ARadir usuario a
Grupos.

Go gle

@ Ubicacion en tiempo real

Lugares cercanos

/= Enviar tu ubicacién actual
&)

Bar Sport

Margen de precisicn: 12 metros

Consulado de Bolivia

Calke Pintor Lesadn, 19

€ Ubicacion en tiempo real

Compartiendo con 1 chat

t Queda 1 h0 min

Dejar de compartie

3.1.1. Compartir
ubicacioén.




en un gran numero de listas de empresas que
nos llaman con fines comerciales. Una forma -
de evitar que nos supongan mas molestia, es
entrar en la opcién Llamadas, y activar Silenciar
las llamadas de numeros desconocidos.

De esta forma, dejaran de sonar, y
veras directamente la notificacién en
la parte superior del teléfono.

Si deseas frenar estas llamadas, bloquéalas.
Abre la lista de llamadas recientes y
mantén un segundo presionado el nimero
de teléfono, presiona Bloquear.

3.2. ;Como compartir con criterio
imagenes o videos en Whatsapp?

3.2.1. Recuerda que Internet
no es un mundo sin ley.

Nuestras acciones en linea tienen consecuencias

reales, y debemos ser responsables con IMPORTANTE

la informacién que compartimos. Recuerda que la
Ley de proteccidn

Antes de compartir cualquier cosa de datos también

en WhatsApp, piensa: se aplica a los
mensajes de WhatsApp

ue el hecho de

. ¢Tengo el permiso de la otra persona? Zn? ringirla puede
ser motivo de

. ¢Es algo que me dustaria que denuncia.

compartieran conmigo?

Si no estas seguro/a de algo, lo mejor es no compartirlo.
Protegde tu privacidad y la de las demas personas.

8 =

jUtiliza WhatsApp de manera responsable y ten
cuidado con lo que envias por WhatsApp! Compartir
informacion sin permiso puede traer problemas legales.
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. JPodria causar daio a alguien si lo comparto?

Capturar y compartir conversaciones privadas, agregar a
alguien a un grupo de WhatsApp sin su consentimiento,
enviar fotos/videos que pueden resultar comprometedoras
de alguien sin su permiso, o compartir fotos/videos de
menores sin el permiso expreso de sus tutores legales,
todas estas acciones pueden ser ilegales, y muchas
personas las hacen sin saber las consecuencias.

Analicemos algunos ejemplos:

1. Enviar pantallazos de conversaciones
privadas: Compartir capturas de pantalla de
conversaciones privadas sin el consentimiento de
los participantes puede ser una violacién de la
confidencialidad y acarrear sanciones legales.

Ademas de la infraccién por proteccién de datos,
en funcion del tipo de conversacion, las personas
afectadas podrian reclamar una indemnizacion
por dafios y perjuicios, por una posible lesién

a su derecho al honor o a la intimidad.

Y, mas alla de esto, en los casos mas graves, si
se difunde una conversacion privada de terceras
personas, se podria incurrir en un delito de
descubrimiento y revelacion de secretos.

2. Incluir a alguien en un grupo de WhatsApp
sin su permiso: esto puede ser considerado una
vulneracion de la privacidad y acarrear multas
por parte de las autoridades competentes.

Si un amigo/a, familiar o compafero de trabajo
te agrega a un grupo de WhatsApp y el grupo
no esta vinculado a ninguna actividad
profesional o comercial, no es necesario
pedir tu consentimiento para agregarte. La
normativa de proteccién de datos no se aplica al
uso particular o doméstico en este caso. Asi que,
aunque te resulte molesto, es legal que te metan
en un grupo de WhatsApp sin consentimiento.

Sin embardo, si el usuario que te agrega es una
organizacion o profesional, como una empresa,
ONG, administracién publica o el colegio de tus
hijos/as, agregarte sin tu consentimiento es




una accion ilicita que vulnera la normativa
de proteccion de datos. En este caso, podrias
ser sancionado si usan tus datos personales
para una finalidad no autorizada.

3. Compartir fotos que puedan resultar
comprometedoras: Difundir fotos o videos de
alguien sin su consentimiento es un delito grave
que puede conllevar penas de prisién y multas.

La Agencia Espaiiola de Proteccién de Datos ha
impuesto sanciones econdémicas a particulares
en distintas circunstancias por difundir
contenido audiovisual de terceras personas

sin su permiso. Por ejemplo, en casos graves,
por compartir fotografias intimas de una
tercera persona a través de WhatsApp.

Ademas, la persona afectada podria reclamar
una indemnizacion por dafos y perjuicios,
por una posible lesién a su derecho al honor,
a la intimidad o a la propia imagen.

En los casos mas graves, igual que sucede

con las capturas de pantalla, si se difunden
fotografias, videos o audios privados de terceras
personas, se podria incurrir en un delito de
descubrimiento y revelacion de secretos.

4. Compartir imagenes de menores en
conversaciones individuales o grupos: En Espaiia,
los derechos de los menores estan protegidos por
la Ley Orgdnica 1/1996. Los nifios y niflas tienen
derecho al honor, la intimidad y la propia imagen.

No podemos, y por tanto no deberiamos, compartir
iméagenes/videos suyos sin un consentimiento
expreso. Hasta los 14 aios seran los padres/madres
o tutores legales quienes deben darlo, a partir de los
14 anos seran los niflos y niflas quienes deben dar su
consentimiento para el uso de su imagen, siempre que

comprendan las circunstancias en las que se comparten. 7%

En el colegio, es frecuente que alguien cree un grupo de
Whatsapp de las familias de la clase, y es importante
que cuando se comparten imadenes de menores

de edad, se sigan ciertas pautas para garantizar la
privacidad, seguridad y respeto de todos los miembros.
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De partida:

Se deberia solicitar la autorizacion a
cada padre/madre o tutor legal del uso de
iméagenes o videos de sus hijos/as.

Aun teniendo dicho consentimiento expreso, antes
de compartir una imaden, debemos considerar

si es apropiada para el grupo, evitando imagenes
que puedan ser incémodas o inapropiadas para
otras familias o fotos en situaciones embarazosas
0 que puedan ser malinterpretadas.

En resumen, seamos conscientes de nuestra
responsabilidad al compartir imadgenes de
ninos/niifas y prioricemos su bienestar.

3.2.2. ;Cémo compartir con
criterio imagenes o videos?

Desde Whatsapp

1.  Abre una conversacién individual
o de grupo en Whatsapp.

2. Pincha en el CLIP de la parte inferior de la pantalla.

3. Entra en Galeria y selecciona Todos los
archivos, de manera que tengas acceso a
todo el contenido almacenado (fotos y videos
tuyos y los que te han compartido).

4. Sideseas enviar una foto unicamente, haz
clic directamente encima. Si vas a enviar mas
de una, presiona un segundo encima y sigue
seleccionando el resto de contenido.

5. Dale a la flecha verde de enviar, situada

en la parte inferior derecha.

)

 Llsnsdas 3min
[ae— e

\ Dot & 987 89 ma

i

3 minutos y he hablado 3 veces desde
esta maiana

NOSE 44y

Videolamada

B min

Hoy

He encontrado lo que estabas buscando.

1633
-

BB o B v @ ¢

& Mensaje

QwWER TY U I'0 P
A'S DFGHJIJKILHN
+ Z X C VB NMG@E
wa | ©

3.2.2. 2° Punto.

3.2.2. Flecha
verde.



Desde la Galeria

3.2.2. Flecha
1.  Abre la Galeria ° verde.

2. Selecciona una o mas fotos.
3. Pincha en el botén Enviar de la parte
inferior izquierda. Dependiendo del moévil,

veras el icono Compartir sin texto.

4. Elige la app Whatsapp y selecciona a la persona
0 personas que quieres enviar el contenido

5. Pincha en la flecha verde de la
parte inferior derecha.

3.2.3. ;Cémo puedo proteder la privacidad de
mis fotos en WhatsApp? Visualizacion unica.

Activa la visualizacion unica:

M Afade un comentario..

. Qué es? Una de las maneras que tenemos de
proteder las imagenes o videos que compartimos

por Whatsapp es activar en el momento del envio (] ® <
la visualizacién tnica, icono en forma de 1 situado
en la parte lateral derecha (imagen: 3.2.3). 3.9.3. 10 Punto.

. JPara qué te resulta util?

. Sélo se podra abrir una vez la foto
o video que hemos compartido.

. iNadie podra hacer capturas
de pantalla sobre ello!

o Los archivos multimedia enviados con esta
funcién no se almacenan en las secciones
de Fotos ni Galeria del destinatario.

. Las personas con las que compartas
fotos/videos mediante esta opcién, no los
pueden reenviar, guardar, ni compartir.

. Si no se abre la foto o el video en un plazo
de 14 dias a partir del momento en el
que se envia, desaparecera del chat.
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PASOS:

1. Abre una conversacién de Whatsapp.

2. Pincha en el clip y ainade una imagen.

3. Activa el icono de visualizacion unica.
El icono se volveréa blanco.

4. Pincha en Enviar (flecha verde).

3.3. Compoértate de manera adecuada
y respetuosa en Whatsapp.

3.3.1. Pautas de buen comportamiento en Whatsapp.

(@ Se respetuoso/a: No insultes, menosprecies o critiques de
forma destructiva. Si entras en un nuevo grupo, preséntate.

mayusculas para chillar o utilices los simbolos de exclamacién

g% Escucha el resto de opiniones y respétalas: No uses las
innecesariamente para hacer notar tu opinion.

correctamente y no olvides las tildes. Ej: Xq en vez de por
qué, qtal en vez de qué tal, escribir aver en vez de a ver, etc.

6 6 Evita cometer faltas de ortografia y omitir letras. Separalas

-;.-;—i No envies contenido sin sentido o inapropiado. Sobre todo los grupos,
se crean para intercambiar informaciéon sobre un determinado tema.

Ejemplo: En el grupo de las familias de la clase de tu hijo/a, no es
apropiado enviar contenido no relacionado como pueden ser los memes,
noticias que te interesan personalmente, publicidad, sorteos, mensajes
politicos o religiosos, mensajes discriminatorios, contenido sexual, etc.

Evita compartir videos muy largos, a nadie le gusta
que se sature la memoria de su teléfono.

descarguen automaticamente las fotos o videos que te
envien, hasta que tu no pinches encima para descardar.

| >
@ Recuerda que puedes configurar esta app para que no se
Q



.Como puedes hacerlo?

1.

Abre WhatsApp y presiona los tres puntos
verticales en la esquina superior derecha.

Selecciona Ajustes.

Entra a Datos y almacenamiento.

Toca en Descarga automatica.

En las secciones Descargar con datos
moviles y Descargar con Wi-Fi, desmarca

las casillas de las opciones que no quieres
que se descarguen automaticamente (fotos,

videos, audios, documentos) y pincha en OK.

Recuerda que cuando quieras responder a
un comentario especifico de alguien: Puedes
utilizar la funciéon “Responder” o hablar con
esa persona en privado, si crees que al resto del
grupo no le interesa vuestra conversacion.

.Como puedo hacerlo?

1.

2.

3.

Dentro de la conversacion del grupo, localiza

el comentario al que quieres responder.

Desliza suavemente el dedo hacia la derecha.

Escribe y pincha en la flecha verde de enviar.

Personaliza tus comentarios: Si dentro de
la conversacién de un grupo, quieres escribir
directamente a una persona, escribe una @ y

selecciona del listado a la persona en concreto.

Respeta un horario adecuado de uso:

Evita enviar mensajes entre las 22:00 y las
8:00 horas e incluso algo mas tarde si no es
necesario o urdente. Todos descansamos y no
necesariamente tenemos «silenciado» el grupo.

; ®8
Descargar con Wi-Fi

[] Fotos

Audio

Documentos

O
D Videos
O

Cancelar oK

3.3.1. Punto 5.

—
e ————ee—
R ...
[

~
~
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.Como silenciar un grupo de Whatsapp?

1. Abre el grupo que deseas silenciar.

2. Pincha en los tres puntos verticales
de la parte superior derecha.

3. Presiona en la opcién Silenciar notificaciones.

4. Selecciona el intervalo de tiempo que
creas oportuno y pincha en OK.

Y 0
~ R

Silenciar notificaciones

Ningun miembro vera que silenciaste
este chat, y seqguirds recibiendo una
notificacion cuando te mencionen

O 8 horas
O 1 semana
@ Siempre

Cancelar OK

3.3.1. Punto 4.

3.4. CoOmo crear y administrar grupos de Whatsapp
y eliminar grupos (salir de un grupo o reportar).

3.4.1. Antes de pasar a la accidn, es
importante que entiendas que a la hora
de crear un grupo en Whatsapp...

Aspectos importantes que debes tener en cuenta:

. Elegir a los participantes adecuados: Al igual
que en una reunién presencial, es crucial tener a
las personas correctas en el grupo e incluir sélo a
quienes realmente necesitan y quieren estar alli.

. Establecer reglas claras: Desde un principio,
deberian quedar claras ciertas normas para
todos los miembros del grupo, incluidos los
administradores (respeto mutuo, evitar enviar
mensajes irrelevantes o cadenas, etc.).

Aunque puede dar cierto reparo ponerlas de primeras,
es la Unica forma de prevenir el caos ante personas

que no entienden para qué se crea el grupo.

ul

qodE

' \
D



. Mantener el orden en el grupo: Al igual que
en una conversacion cara a cara, es importante
mantener el orden en un grupo de WhatsApp. Para
ello, es importante asignar bien los roles/el papel de
los administradores, que supuestamente deberian
moderar el grupo en caso de que fuese necesario.

3.4.2. Una vez conocemos un poco mas las
reglas del juego ;/Cémo creas un grupo?

PASOS:

1. Puedes crear un grupo a través de los tres
puntos verticales de la parte superior
derecha o pinchando en el bocadillo verde
que aparece en la parte inferior izquierda.

2. Presiona el botén Nuevo grupo Icono
(icono dos personas). de dos
personas.

3. Selecciona a las personas que quieres agregar
al grupo haciendo clic encima de su contacto.

4. Pincha en la flecha verde de la
parte superior derecha.

5. Aparecera una pantalla que te solicita:

. Poner nombre al grupo.

. Mensajes temporales: Si pinchas encima,
puedes establecer que los mensajes de este
grupo desaparezcan del chat pasado el tiempo
que selecciones (24h, 7 dias o 90 dias). hombre del grupo (opcional)

L7+

< Nuevo grupo

Mensajes temporales G

. Configurar los permisos de grupo: Como Desaetivados
persona creadora del grupo, eres el tiinico i i o
administrador por el momento. En esta
pantalla puedes permitir que el resto de _
miembros puedan editar ajustes del grupo, . =
enviar mensajes, anadir a otras personas.

Miembros; 2

. Ademas, si activamos la opcién Aprobar
miembros nuevos, los/las administradores/
as deberan admitir la solicitud. En caso
contrario, no podra acceder al grupo. 3.4.2. 5° Punto.
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Agregar miembros al grupo:

1. Entra en el grupo que has creado, como
administrador podras afadir a personas nuevas.

2. Pincha en los tres puntos verticales de la parte
superior derecha, opcién Info. del grupo.

3. Una vez dentro, tienes tres formas de agregarlas:

o Pinchar en el icono verde con
una persona con un +.

. Desliza hacia abajo de la pantalla y
pincha en Anadir miembros.

. Pincha encima de Enlace de invitacion y
enviaselo a la/s persona/s que deseas agredar
al grupo. De esta manera, seran ellas quienes
entren de forma voluntaria y cuando quieran.

3.4.3. ;Qué permisos tiene un administrador y
cdmo convertir a un miembro del grupo en ello?

Permisos de un administrador:

Los administradores de un grupo de WhatsApp tienen
la posibilidad de configurar varios permisos para
asegurar que el grupo funcione de manera adecuada.

Destacamos algunos permisos clave que pueden ajustar:

. Editar informacion del grupo: Los
administradores pueden decidir quiénes pueden
modificar la informacién del grupo, como
el nombre, el icono o la descripcién (Todos
los miembros o Solo administradores).

. Enviar mensajes en el grupo: Pueden controlar
quiénes pueden enviar mensajes en el grupo
(Todos los miembros o Solo administradores).

. Anadir miembros al grupo: Pueden decidir si
los miembros pueden agregar a otros al grupo
(Aprobar nuevos miembros o Sin aprobacion).

Admin. del grupo




PASOS para convertir a un miembro del grupo en
administrador:

1.  Abre el grupo de Whatsapp del que eres
una de las personas administradoras.

2. Pincha en los tres puntos verticales de la parte
superior derecha, opcién Info. del grupo.

3. Busca en el listado a la persona que deseas
que sea también administrador y pincha

encima, veras la siguiente pantalla.

4. Haz clic en Designar como admin. del grupo.
3.4.4. ;Cémo salir de un grupo? ;y reportar?

PASOS para salir de un grupo:
1.  Abre el grupo de Whatsapp que deseas abandonar.

2. Pincha en los tres puntos verticales
de la parte superior derecha.

3. Tienes varias formas de salir del grupo:

a. Entra a Info. del grupo y desliza la pantalla
hasta el final. Veras la siguiente imagden.

b. Al pinchar los tres puntos verticales,
también tenemos la opcién de
entrar a Mas y salir del grupo.

Y
-

=+ Salir del grupo

& Reportar grupo

3.4.4. Punto 3.a.

Y N

4 N

Enviar mensaje a Mario

Ver info. de Mario

Designar como admin. del grupo
Eliminar a Mario

Verificar cadigo de seguridad

3.4.3. Punto 3.

NOTA

Vemos ademés

otras opciones
interesantes como
Vaciar chat (borra
conversaciones) o
Crear un acceso
directo (para que
aparezca en la
primera pantalla de
nuestro mévil).

Reportar

i .'.‘:, Salir del grupo

 VWaciar chat

Exportar chat

Es una pruel

Crear acceso directo

Hoy

3.4.4. 5° Punto 3.b.
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.Qué es reportar y PASOS para hacerlo?:

Whatsapp nos permite informarles de cualquier contenido
inapropiado (sexual, publicidad, etc.) o personas cuya
finalidad es maliciosa (spam, estafas, acoso, etc.).

Si reportamos a una persona o grupo, estamos avisando
a Whatsapp de dicho comportamiento y la plataforma
revisara automaticamente de los ultimos cinco
mensajes que hayas recibido de ese usuario y/o
grupo, ya sean fotos videos, imagenes o emojis.

Si efectivamente lo consideran inapropiado,
pueden llegar incluso a expulsar a esa persona o
grupo de la app y eliminan su/s cuenta/s.

BLOQUEO vs REPORTAR.

Con el bloqueo tan sélo impedimos que el usuario en
cuestidén pueda contactar con nosotros a través de la
aplicacion, cuando se reporta WhatsApp inicia una
investigacién que puede terminar con la expulsién
del usuario en cuestion de la plataforma ya sea por
incumplir los términos y condiciones de la aplicacion.

Como eliminar un grupo?

Como administrador, puedes eliminar un grupo para
todos sus miembros. Antes de eliminar un grupo, debes
eliminar a todos sus miembros y, luego, salir de él.

PASOS:

1. Entra en el grupo y pincha en los tres puntos
verticales de la parte superior derecha.

2. Accede a la Info. del grupo y desliza la
pantalla hasta el listado de miembros.

3. Presiona un segundo encima de cada persona
y pincha en Eliminar. Dale a OK. Hazlo tantas
veces como miembros haya en el grupo.

4. Ya puedes salir del grupo.
5. Sino quieres que siga apareciendo en tu

lista de chats de Whatsapp, selecciona el grupo
y pincha en el icono Eliminar (papelera).

; —a
"

Comunidad de vecinos

o Eliminasie a Mario

NS

7,

3.4.4. Punto 5.



3.5. Claves para el uso y destion
del correo electrénico.

3.5.1. Estructura basica de
un correo electréonico:

PARTES:

. DE: El remitente es la persona que envia el .
correo. Imagina que es como la direccién de m
retorno en una carta. En este apartado aparece A
tu correo electrénico (XXX@gmail.com)
l— 4

. PARA: El destinatario es la persona o
personas a las que va dirigido el correo. Es
como la direccién de entrega en una carta.

. ASUNTO: Es como el titulo del correo. Debe
ser breve y claro para que el destinatario
sepa de qué se trata en pocas palabras.

. CUERPO DEL MENSAJE:

. Saludo inicial (Buenos dias, Hola, etc.)

Retraso de una hora por médico

‘Bgmail com> =

(gmall.com) X

Retraso de una hora por médico

Buenos dias NOMBRE DEL DESTINATARIO,

Te escribo para avisarte de que mi hifa Xo0XXX llegara una hora tarde a clase, ya que liene médico a las 8:00h. Perdera la clase de Educacion Fisica, por lo que no llevara la mochila con a
ropa de recambio,

(Graclas por tu atenddn.

Un saluds,
TU NOMERE

© & SansSerif ~ T~ B I U A~ =~ |
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. Texto explicativo relacionado con el motivo

por el que escribirnos el correo electrénico.

. Despedida cordial (Agradecerte de antemano

tu atencion, Un saludo, Hasta pronto, etc.)

En la parte inferior de la imagen, podemos
cambiar el Formato del texto, insertar
una imagden, insertar una lista, etc.

© o SansSerif ~+ fT+ B T U A~ Ev~ E = E W 5 WY

D -

De entre todos los iconos, destacamos el CLIP
como opcion para ADJUNTAR un archivo:

PASOS:
1. Habiendo incluido al menos una
persona destinataria en el Para.
2. Pincha en el CLIP de la parte superior
derecha de la pantalla de tu mévil.
3. Elige la opcién Adjuntar archivo.
4. Selecciona la/s foto/s, videos/s o documento/s.
5. En la parte superior derecha, haz clic en Seleccionar.
6. Pincha en el botén azul Enviar de la parte

superior derecha para finalizar el proceso.

~

Y
-

3.5.1. Punto 1.

@ | B

3.5.1. Punto 6.

X 4 seleccionados Seleccionar |}
M imagenes Audio il videos [§ O

Parsonal

VER ARCHIVOS EN OTRAS APLICACIONES

furchivas de audio Drive Drive

nanguiailayudoenacc mnhoaangulo81@gm

ARCHIVOS RECIENTES BB

o IMG_20240408.103532.jpg L]
10:95, 7,65 kB, Imagen JFG .

0 Screenshot_2024-04-08-10-35-.. KA
10:35, 18,57 kB, |magen PG R




3.5.2. Antes de escribir un correo
electrénico, ten en cuenta algunas
de estas recomendaciones:

Pautas recomendables.

Sé breve y claro/a: No te enredes con palabras largas.
Ve al grano y di lo importante de forma directa.

Envia correos solo a las personas que realmente necesitan
recibirlos. Manda correos solo a quienes necesitan saber algo.
Ej: Mandar un correo al tutor/a de mi hijo/a para comunicarle
que estd en el médico a primera hora y llegard tarde.

Asunto descriptivo: Escribe en el Asunto un texto muy breve que
diga de qué trata el correo. Ej: Retraso de una hora por médico.

Lo mas importante primero: Pon la informacién principal
al principio. No todos leeran todo el mensaje.

Cuida como escribes: Sé educado y revisa la
ortografia. Es como hablar bien en persona.

Tono adecuado: Asegurate de que el tono del correo sea apropiado
para evitar malentendidos. No te pases de formal o informal: Usa
un tono que creas adecuado, segun la persona a la que escribas.

Haz preguntas cortas: Si necesitas respuestas, plantea
preguntas que puedan contestarse de manera concisa.

Adjunta archivos con cuidado: No mandes cosas muy grandes.
Puedes enviar uno o varios archivos adjuntos en un mismo
mensaje, pero en total no pueden superar los 25 MB.
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3.5.3. ;Como empezar a redactar un
correo electronico desde la app Gmail?

PASOS:

1.  Abre la app Gmail en tu teléfono mévil.

2. Pincha en el boton azul Redactar.

3. El apartado De ya estara rellenado con tu
correo electrénico, ya que eres el remitente.

4. El apartado Para debera ser completado
con los correos de la/s persona/s a las que
desees escribir. Para ello, puedes escribir
directamente el email: XXX@dmail.com o
seleccionar del listado de correos recientes.

5. Escribe brevemente el Asunto por el que envias
el correo, asi como el cuerpo del mensaje
con la explicacion correspondiente.

6. Si es necesario, adjunta los archivos que necesites.

7. Presiona el botén Enviar.

Actividad de repaso final kahoot:

Pulsa aqui para

ir al enlace.



https://create.kahoot.it/details/d7fa7b5b-bb3c-4390-bb38-d1ba111a65d3
https://create.kahoot.it/details/d7fa7b5b-bb3c-4390-bb38-d1ba111a65d3
https://create.kahoot.it/details/d7fa7b5b-bb3c-4390-bb38-d1ba111a65d3
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4.1. InShot, una solucién sencilla para la
creacion de videos y edicidon de imagenes.

4.1.1. ;Qué es y para qué sirve Inshot?

Es una aplicacion mévil de edicion de videos y fotos,
muy versatil para darle un toque profesional a tu

contenido multimedia antes de enviarlos a amigos/ o
as y familiares o compartirlos en tus redes sociales. Icono de la
aplicacién.

Disponible tanto para dispositivos Android
e 10S. Esta versatil herramienta ofrece una
variedad de FUNCIONES DE EDICION como:

. Herramientas de edicion de fotos y videos:

. Recorte y ajuste: Puedes recortar y ajustar tus
fotos y videos para obtener el encuadre perfecto.

. Musica: Agreda musica a tus producciones
para hacerlas mas atractivas.

. Adhesivos animados (Stikers): Personaliza
tu contenido con adhesivos animados.

J Texto: Afiade texto con diferentes
tipos de letras y tamaios.

. Filtros: Elige entre varios filtros para
darle un estilo Unico a tu contenido.

. Elimina el fondo de las fotos de tu Galeria.
. Etc.
. Formato y publicacion directa para redes sociales:
. Una de las principales funciones de InShot es la
posibilidad de cambiar el formato de una foto a
1:1, ideal para subirla por ejemplo a Instagram.
. Puedes compartir tus creaciones

directamente desde la app en Instagram,
Facebook, X o WhatsApp.

4.1.1. 2° Punto.



También tienes la opcion de guardar las
fotos y videos editados en tu teléfono moévil.

Version gratuita y premium:

La versién gratuita ofrece la mayoria
de las funciones béasicas, mientras
que las opciones de compra dentro
de la app desbloquea herramientas
adicionales y eliminan la publicidad.

4.1.2. Como instalar y
desinstalar la app Inshot.

PASOS:

Para INSTALAR INSHOT, abre la
Play Store y descarga la app:

1.

2.

3.

Descarga Android.
Descarga IOS.

Una vez instalada, esta app nos da la opcion de
Gestionar opciones de configuracién, pincha y
desactiva aquellos permisos otorgados por defecto
a diferentes proveedores que tendran acceso a

tu contenido en caso de que lo dejes habilitado.

iOJO! Pincha en Confirmar
opciones, no en Aceptar todo.

Puedes elegir el modo en el que se usan tus
datos personales, los proveedores (publicidad)
solicitaran tus permisos para aspectos como
acceder a tus cookies (paginas que visitas).

Para DESINSTALAR INSHOT hay dos vias:

1.

VIA 1: Desde la app.

Localiza la aplicaciéon InShot en tu pantalla
de inicio o en el cajon de aplicaciones.

Mantén presionada la aplicaciéon
hasta que aparezcan las opciones.

Inshot solicita tu consentimiento para
usar tus datos personales con estos
objetivos:

Publicitlad y contenido personalizates,
medicion de publicidad y contenida,
investigacién de audiencia y desarrelle de
servicios

Almacenar la informacidn en un dispasitiva
yio acceder a ella

Mas informacitn

4.1.1. Punto 2.

Preferentias sobre los datas

Uso de datos limitados para seleccionar
anunclos bisicos

Consentimiente (71 provesderea)

Inverés begithmo (31 proveodores) a

Crear perfiles para publicidad personalizada

Consentimiento (96 proveedores) )

Aceptar todo

Canfirmar opclones

e

>

4.1.1. Punto 3.
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2.

Elige Desinstalar y confirma la accién
pinchando en el botén azul Desinstalar.

VIA 2: Desde Ajustes>Aplicaciones.

Entra en los ajustes de tu mévil
y accede a Aplicaciones.

Pincha en Gestionar aplicaciones
y busca la aplicacién InShot en la
lista, estd en orden alfabético.

Toca en la aplicacion y antes de desinstalar,
limpia los datos (caché) para conseguir mayor

espacio de almacenamiento en tu teléfono.

Una vez borrado el caché, presiona Desinstalar.

4.2.1. Transforma tus fotos al instante.

PASOS:

1.  Abre InShot y pincha en la opciéon Foto.

2. Por defecto, aparecen las fotografias méas recientes
(Reciente), tal y como sefala la opcién desplegable de
la parte inferior izquierda. Pincha encima y se abre un
menu con el resto de opciones: Camera (fotos hechas
con la caAmara de tu movil), Download (descargas),
Whatsapp images (fotos que te han compartido), etc.

3. Selecciona la fotografia que desees
editar haciendo clic encima.

4. En la parte inferior hay diferentes comandos que

te permitiran ir haciendo cambios en la foto.

4.2.1. Punto.2

NOTA

Recuerda darle al ok
del lateral derecho
cada vez que quieras
confirmar un cambio.



Son aplicados al instante, veras los
ajustes que vayas realizando:

FLECHAS DE DESHACER Y REHACER
(lateral izquierdo): Imprescindibles a la
hora de borrar o recuperar los ultimos
cambios realizados en la imagden.

LONA: Desliza la barra para acercar o alejar

la foto original y establecer la misma de fondo.
Asi mismo, te permite ajustar el formato de la
imagen a diferentes tamarios (1:1, 4:5, 9:16, etc.)

FILTRO: Uno de los comandos mas utilizados
de InShot, por la amplia variedad de opciones
que ofrece. Pinchando en las diferentes
categdorias (Lunar, Musgo, Granero, etc.),
puedes ajustar diferentes filtros para

jugar con la luz de la foto, el contraste,

la intensidad del color, los tonos, etc.

Ej: Categoria Lunar-Filtro COCOA.

AJUSTAR: Te permite modificar el
brillo, contraste, calor, tinte, saturacion,
colorido, reflejos, regular zonas oscuras

e incluso modificar la matriz. Ej:
Contraste 25, Calor 35, Reflejos 45.

EFECTO: A través de diferentes catedorias

( Falla, Analdgico, Dividirse, Retro, etc.)
encontraras diferentes efectos para todos los
gustos. Ej: Categoria Retro-Efecto Noise.

FONDO: Te permite difuminar la imagen
original que esta de fondo, o aplicar

un color sdlido, un degradado, un
patrén o una textura Ej: Textura 3.

ADHESIVO: Pegatinas con toque
divertido. jCuidado porque muchas

son de pago! Cuando pinchas en una
categoria y vemos el botén verde Obtener,
si pinchamos podemos descardar algunos
stickers gratis. El resto son premium.

4.2.1. Efecto.
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Te recomiendo que utilices las de uso libre
sélo, ya que al descardar las no incluidas por
defecto, InShot te empieza a enviar publicidad.

TEXTO: Con esta opcién puedes escribir cualquier
texto que queramos en distintas letras y tamanos.

DOODLE: Este comando te ofrece la
posibilidad de escribir con diversos pinceles,
con opacidad o grosor ajustables.

RECORTE: Esta herramienta resulta muy
util cuando necesitas quitar el fondo y
quedarte sdlo con las personas de la foto.

PIP+: Afiade una foto a la imagen
con el tamaio que desees.

CORTAR: Recorta el alto y ancho de la imagen.

MARCO: Asigna marcos a la foto
central con formas diferentes.

4.2.1. Marco.

GIRAR: Dentro de este comando encontraras
opciones para voltear (horizontalmente) la
imagden, girarla de 90 en 90 grados, cambiar
el angulo o ampliar (acercar o alejar).

Una vez que has aplicado todos los
cambios deseados, pincha en la parte
superior derecha, boton GUARDAR.

Desde la ultima pantalla puedes
COMPARTIR mediante la app que desees:
Whatsapp, Instagram, Facebook, etc.




4.2.2. Consejos a la hora de editar una imaden.

- T
]
]

Intenta que tenda buena iluminacién de partida,
sera mas facil que el resultado final sea mejor.

Edita de forma progresiva, no hagas
cambios drasticos de una sola vez.

Deshaz y rehaz los cambios si es necesario. No tengas miedo
de experimentar hasta encontrar el resultado deseado.

Ajusta el brillo, el contraste y la saturacién poco a poco.

Experimenta con diferentes filtros y efectos, sin perder la
perspectiva realista. Demasiado filtro puede ser excesivo.

Agregda elementos creativos como texto, stickers o marcos
para crear una composicion mas interesante. Resalta lo que
consideres mas importante de la foto original elegida.

4.3. Como crear un video, paso a paso.

4.3.1. Adids a los videos aburridos, 7 e I
diviértete editando. a )
PASOS: " i

1. Abre InShot y pincha en la opciéon Video.

2. Por defecto, aparecen todas las fotos y videos.

Si deseas elegir sélo una opcion, pincha encima.
En mi caso voy a elegir sélo fotografias.

3. Selecciona con un clic cada una de
las fotos a incluir en el video.

4. Pincha en el botén del check verde,
en la parte inferior derecha.

4.3.1. Punto 2.

° 4.3.1. Punto 4.
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En la siguiente pantalla, InShot te dara
algunas pautas a modo de guia. Para pasar
de pantalla, pincha en Préximo y OKk.

Junto con la barra de comandos, aparece
una fila con todas las fotos incluidas. Si deseas
anadir alguna mas, desliza con el dedo a la
derecha para seleccionar el sitio donde quieres
insertarla y pincha en el botén rojo del +.

Barra de comandos mas utilizados: A la
hora de aplicarlos, puedes situar la linea del
tiempo donde quieras o seleccionar la foto a
la que deseas realizar el cambio o ajuste.

FLECHAS DE DESHACER Y REHACER
(lateral izquierdo): Imprescindibles a la
hora de borrar o recuperar los ultimos
cambios realizados en la imagden.

BOTON PLAY: Realizar la vista previa
del video con los cambios realizados,
previamente a ser guardado.

LONA: Desliza la barra para acercar o alejar

la foto original y establecer la misma de fondo.
Asi mismo, te permite ajustar el formato de la
imagen a diferentes tamarnios (1:1, 4:5, 9:16, etc.)

MUSICA: Existen 3 opciones diferenciadas
para insertar audio a nuestra produccién
(Musica, Efectos y Grabacion). Elige

la que mejor se ajuste a tus gustos.

Cuando utilices una cancién de la app,
pincha en el botén rosa de Descarga
y sedguido en el de Utilizar.

ADHESIVO: A diferencia que en la edicién de
foto, cuando editamos un video, en esta seccion
aparecen varias opciones para insertar
stickers, texto, subtitulos o linea de pincel.

4.3.1. Punto 6.

Pellizea para acercar,

4.3.1. Botén Play.

4.3.1. Misica.



TEXTO: Con esta opcién puedes
escribir cualquier texto que queramos
en distintas letras y tamaifos.

EFECTO: Ademas de los que ya
vimos en la edicién de imagen, hay
otros efectos como los de IA.

FILTRO: Muchos de ellos coinciden con
los de la ediciéon de imagen. Ej: Vintage.

PIP: Dentro de la fotografia seleccionada
del video, afiade una foto superpuesta
con el tamafo que desees.

DURACION: Define cuantos segundos
quieres que esté cada imagen en

el video. Pueden ser diferentes o
puedes aplicar una misma duracién
aplicAndola a todas con el doble check.

DIVIDIRSE: Esta opcidén sera necesaria en
caso de que tu produccion sea demasiado larga
y quieras dividir el video en varias partes.

BORRAR: Eliminar fotos o videos
insertados en nuestra produccion.

VOLUMEN: Gestionar el volumen del video.

FONDO: Te permite difuminar la imagen
original que esta de fondo, o aplicar un color
sélido, un degradado, un patrén o una textura.

VELOCIDAD: Si quieres darle un toque
mas divertido, podras subir o bajarlo
de velocidad, de manera que un video
aparezca acelerado o ralentizado.

ANIMACION: Efecto aplicado a cada foto
que condiciona la forma en la que aparece
en pantalla (Zoom in, Zoom out, etc.)

CORTAR: Recorte de cada foto del
video que estamos disefiando.

RECORTE: Esta herramienta resulta muy
util cuando necesitas quitar el fondo y
quedarte sdélo con las personas de la foto.

4.3.1. Filtro.
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. MASCARA: Aplica una mascara de
manera que oculta ciertas partes de la / (Y} \
foto segun la forma seleccionada. 6290 =

8. Una vez que has aplicado todos los
cambios deseados, pincha en la parte
superior derecha, boton GUARDAR.

Presionar phra

9. Desde la ultima pantalla puedes
COMPARTIR mediante la app que desees:
Whatsapp, Instagram, Facebook, etc.

4.3.2. Transiciones.

4.3.2. Consejos a la hora de editar un video.

@ Planifica tu video: Ten una idea clara de lo que
q quieres crear antes de comenzar a editar. Esto te
- ayudara a elegir las herramientas adecuadas.

-— _b—]
= Retune tus materiales: Asegurate de tener todos los clips
de video, imagenes y audio que necesitaras para tu video.

12 Ordena tus clips: Organiza tus clips en el orden
5 que deseas que aparezcan en tu video.

®/ Ajusta la velocidad: Puedes acelerar o ralentizar
tus clips para crear diferentes efectos.

Agrega transiciones: Las transiciones pueden ayudar a
.,}&[‘. que tu video fluya mas suavemente entre diferentes escenas.

Entre cada foto, hay un icono con forma de lapiz que te
permite insertar una transicién entre ellas con efecto.

?ﬂ - Elige la musica adecuada: La musica puede tener un
gran impacto en el tono y el ambiente de tu video.

Evita que sea demasiado largo, los contactos con los
que lo compartes pueden perder la atencion.




4.4.1. Dale vida a tus fotos, diviértete
mezclando tus recuerdos favoritos.

PASOS:
1.  Abre InShot y pincha en la opciéon Collage.

2. Inicialmente, la app nos muestra 3 secciones:
. Galeria:
0 Elige hasta 9 fotos de tu Galeria.
Veras el circulo verde activo

en cada foto seleccionada.

0 InShot las aflade en una plantilla

predeterminada que luedo podras editar.

o Diseno:

o Selecciona la plantilla que
mejor se adecue a tus fotos.

o Puedes elegir otra a medida que
ordenas o cambias de fotos.

o Borde:

o Elige la separacion entre las diferentes
fotos, el marco exterior del collage
y la separaciéon con curvatura
en los extremos de las fotos.

4.4.1. Galeria.

4.4.1. Disefio.

Galeria Disefio Borde

4.4.1. Borde.
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Una vez realizados los ajustes basicos, pincha
en el check blanco del lateral derecho.

Para seduir editando el collade, InShot te ofrece una
barra de comandos mas completa, cuyas opciones

ya hemos visto en la edicién de fotos y videos: Lona,
Filtro, Ajustar, Efecto, Fondo, Adhesivo, etc.

Si deseas realizar ajustes denerales en el collage,
pincha directamente en los comandos.

En caso de querer editar foto a foto, pincha
en cada una de ellas y realiza los cambios
oportunos: Canjea/sustituye una foto por
otra, puedes voltearla horizontalmente, girar,
hacer recortes, sustituir por otra o borrar.

Una vez hechos todos los ajustes deseados,
pincha en el botébn GUARDAR de la parte
superior derecha. Dado que estamos utilizando
la version gratuita, saldra una pantalla con
publicidad, espera unos segundos y pincha

en el aspa de la parte superior derecha.

Para COMPARTIR el collage con algunos
de tus contactos, InShot te muestra varias
apps en las que puedes enviar tu trabajo:
Whatsapp, Instagram, Facebook, etc.

4.4.1. Punto 4.




4.4.2. Consejos para crear un collage equilibrado.

A la hora de seleccionar las fotos:

Elige fotos de buena calidad para que el collage se vea bien.

Selecciona fotos que capturen momentos
felices y significativos para ti.

Ten en cuenta la historia que quieres contar
con el collage al elegir las fotos.

A la hora de diseinar la composicion:

Distribuye las fotos de manera equilibrada en el
espacio, evitando que unas dominen sobre otras.

Destaca la foto mas importante o especial del collage
utilizando diferentes tamafos, marcos o efectos.

No llenes el collage por completo, deja espacio en blanco
con los bordes de manera que se vea mas armonioso.

A la hora de personalizar tu creacion:

Experimenta con diferentes filtros y efectos
para darle un estilo Unico a tu collage.

Anade marcos o bordes a las fotos para
resaltarlas o integrarlas mejor en el disefio.

Incorpora texto para contar una historia,
anadir fechas o dar un mensaje especial.

Si procede, utiliza pegatinas y emojis para darle
un toque divertido y personal a tu collage.
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4.5. Otras apps sencillas para
editar videos o imagenes.

En la era digital, las fotos y videos son una parte
fundamental de nuestra forma de comunicarnos
y compartir experiencias. Editarlas nos

permite mejorar su calidad, expresar nuestra
creatividad y darles un toque personal.

Saca el maximo partido a tus fotos, te recomendamos

algunas apps para editar fotos de manera sencilla:

. Snapseed: Ideal para mejorar imagenes, ofrece
herramientas avanzadas y filtros para lograr
resultados profesionales. Muy recomendable

para principiantes, gracias a su interfaz intuitiva

y las opciones basicas para ajustar la imaden.
. Descarga Android.

J Descarga IOS.

. FilmoraGo: Un poco mas compleja que Snapseed

al principio, es una app con una amplia
biblioteca de efectos, transiciones, filtros
y musica libre de derechos, que ofrece mas
opciones creativas que otras aplicaciones.

Ademas de la edicién de imaden es una herramienta

igual de 1til a la hora de crear videos mediante

plantillas predisefiadas para diferentes estilos de
video, recortes, control de velocidad y cAmara lenta/

rapida, superposicion de videos y fotos, etc.
. Descarga Android.
. Descarga IOS.

Eleva tus videos al siguiente nivel, te recomendamos

algunas apps para editar videos como un profesional:

. CapCut: De los creadores de Tik Tok, nace esta
app facil de usar y eficaz a la hora de permitir a
los usuarios cortar, recortar, unir y reorganizar
clips audiovisuales y facilitar la creacién de
contenido a partir de plantillas predefinidas.

?

=4

Icono de la
aplicacién.

Icono de la
aplicacién.

Icono de 1la
aplicacién.


https://play.google.com/store/apps/details?id=com.niksoftware.snapseed&pcampaignid=web_share
https://apps.apple.com/es/app/snapseed/id439438619
https://play.google.com/store/apps/details?id=com.wondershare.filmorago&hl=es_419&gl=US
https://apps.apple.com/es/app/filmora-editor-de-video-ia/id1019382747

Ademas de ofrecer casi todos los parametros
béasicos del video (brillo, contraste, saturacion,
exposicion, temperatura, etc.), tiene funciones
menos comunes que otras apps, como afadir
nitidez de forma artificial. 100% compatible
con las redes sociales mas populares.

. Descarga Android.
. Descarga IOS.

KineMaster: Muy accesible para usuarios con
poca experiencia en edicion de video, dispone

de herramientas de edicion avanzada cémo
superponer imagenes, texto, efectos y clips de video
en diferentes capas para crear composiciones,
grabar voz en off y sincronizar el audio con el
video, incluye plantillas y efectos predefinidos,
botén de Chroma y exportacion de alta calidad.

. Descarga Android.

. Descarga IOS.

Actividad de repaso final kahoot:

Pulsa aqui para
ir al enlace.

Icono de 1la
aplicacién.
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https://play.google.com/store/apps/details?id=com.lemon.lvoverseas&hl=es&gl=US
https://apps.apple.com/es/app/capcut-editor-de-v%C3%ADdeo/id1500855883
https://play.google.com/store/apps/details?id=com.nexstreaming.app.kinemasterfree&hl=es_419&gl=US
https://apps.apple.com/mx/app/kinemaster-editor-de-v%C3%ADdeo/id1609369954
https://create.kahoot.it/details/b09e3b09-c7ac-44ea-8885-db6803afb858
https://create.kahoot.it/details/b09e3b09-c7ac-44ea-8885-db6803afb858

BLOQUE I : DIGITALIZATE PARA TU VIDA COTIDIANA.

Moédulo 5: Digiconsejos
seguridad digital.




5.1. Protege tu dispositivo con contrasenas seguras.

5.1.1. Riesgos de compartir tu
contrasefia con terceras personas:

1. Robo de datos: La principal amenaza al compartir
tu contraseia es el robo de informacién personal,
financiera o confidencial. Los hackers pueden usar
tu contrasefia para acceder a tus cuentas y obtener:

Oﬂo

. Informacién personal: Nombres, direcciones,
numeros de teléfono, fechas de nacimiento.

J Informacién financiera: Datos
bancarios, numeros de tarjetas de

crédito, historial de transacciones.

. Informacién confidencial: Mensajes
privados, fotos, documentos personales.

2. Suplantacion de identidad: Los hackers pueden
hacerse pasar por ti utilizando tu contrasefa para:

. Realizar compras o transacciones fraudulentas.

o Enviar correos electrénicos o mensajes
falsos en tu nombre.

. Dafar tu reputacion online
(imagen digital en Internet).

3. Violacion de la privacidad: Compartir
tu contrasena implica que la persona a
la que se la das tendra acceso a toda tu
actividad en la cuenta. Esto incluye:

. Tus mensajes privados.

. Tu historial de busqueda (paginas que visitas).

. Tus archivos y documentos.
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4. Pérdida de control: Si compartes tu contraseia
con alguien, pierdes el control total sobre tu
cuenta. La persona a la que se la das puede:

. Cambiar tu contrasefia y bloquearte el acceso.
. Eliminar informacién importante.
. Realizar cambios en la configuracién de la cuenta.

5. Robo de otras cuentas: Si usas la misma contraseiia
en diferentes cuentas, compartirla con alguien
podria poner en riesgo todas tus cuentas (Facebook,
Instagram, etc. entras con cuenta Google o Microsoft).
Los hackers sélo necesitan una contrasefia para
acceder a todas las cuentas que tengas con la misma.

5.2. Evita SMS y correos electrénicos maliciosos.

5.2.1. Cébmo reconocer SMS y correos
electrénicos maliciosos:

1. No reconoces el remitente, te resulta @(\
desconocido: Revisa que el dominio coincida &
con la empresa o servicio que dice ser.

2. Errores gramaticales o de ortografia:
Los SMS y correos electrénicos no oficiales
no suelen tener estos errores.

3. Solicitan inicio de sesion en un servicio: Los
enlaces HTTP no van cifrados y son los mas
peligrosos. Normalmente los atacantes van a
utilizar este tipo de enlace que te redirigen a una
pagina falsa. Por tanto debes descartar estos link
asegurandote de que sea HTTPS y lleve un candado.

4. Tono impersonal o genérico desde plataformas
0 empresas que no tenemos: Emplean “Estimado
cliente” en vez de tu nombre real. Hablamos
por ejemplo de una empresa de mensajeria que
no estamos esperando, un SMS de un banco
en el que nunca hemos tenido cuenta, etc.




Ejemplos reales de SMS o enlaces en
correos electréonicos maliciosos:

. Asunto: Aviso importante de su banco. "Tu
cuenta bancaria ha sido bloqueada. Haga
clic en este enlace para reactivarla."

. "Asunto: Confirmacion de pedido"

o "Tienes un nuevo mensaje de voz.
Haga clic aqui para escucharlo."

. "iFelicidades! Has ganado un premio.
Haga clic aqui para reclamarlo."

. "Su paquete estd en camino. Haga
clic aqui para rastrearlo."

o "Su tarjeta de crédito ha sido utilizada
para una compra sospechosa. Haga
clic aqui para confirmarla."

Ejemplos:

Alitas, pa Johns y mas.
Aplican T&C

Remitente ¥

desconecido

Rappi: Pide con este descuenta de
150 en Las Alitas, Papa Johns y
mas

Aplican TRC

Link sin
HTTPS

Estimado cliente, su
paquete no-se ha podido
entregar &l 02/09 porque no
se han pagado las tasas de
aduanas(? 1). Sigalas

Nosotras
entregamos.

ENTREGA PENDIENTE

W

Tu codigo de seguimiento

MX1048106

N/
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5.3. Navega de forma segura y andnima.

5.3.1. ;Cémo instalar un antivirus gratuito?

PASOS:

1.  Elige una aplicacién de antivirus.
. Instalar Kaspersky - Enlace de descarga.
. Otros: Total AV y Avast.

2. Descarga la aplicacion (Google Play Store).

3. Sigdue las instrucciones en pantalla para instalar
la aplicacién. En algunos casos, es posible que
necesites reiniciar tu dispositivo después de la
instalacion. Mientras instalas la app te pedira
permisos para acceder a tu dispositivo con el fin de
rastrear material malicioso, pincha en Permitir.

Una vez instalado, deberds cada cierto tiempo
pinchar en Analizar dispositivo, aunque
la propia app lo hace habitualmente.

Actualiza la aplicacion: Asegurate de
tener espacio en tu moévil, ya que estas apps
suelen actualizarse automaticamente.

O

iPermitir que Kaspersky
acceda a las fotos y archivos
multimedia del dispositivo?

PERMITIR

NO PERMITIR

5.3.1. Punto 3.
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Funciones

Acciones rapidas

Q &

Analizar dispositive Antivirus
sutomético

VPN
Garantiza una comunicacion privada
¥ previene la intercepcidn de datos

Servidor gratuito
0 de 200 MB/dia

Comprobader de filtracienes de C
datos

Inicio

Finy

1=}
=T}
ciones

@ 4

@

Parfil

\S

-

5.3.1. Analizar
dispositivo.


https://play.google.com/store/apps/details?id=com.kms.free&pcampaignid=web_share

PASOS: C6mo actualizar una app para Android.

1. Abre la app de Google Play Store.

2. En la esquina superior derecha,
presiona el icono de perfil.

3. Presiona Gestionar apps y dispositivo.

4. Las apps que se puedan actualizar
tendran la etiqueta Actualizacion
disponible. Presiona Actualizar todo o
Actualizar una por una cada app.

Una vez instalada la aplicaciéon, es recomendable
realizar un analisis completo de tu dispositivo
para detectar y eliminar cualquier malware.

Y

Q, Buscar aplicacio.. &

Parati Top populares Nifios Categorias

Gaduca el 2413724

ﬂ\' 4 , -

5.3.1. Punto 2.

e
"o -
X Google

- Ainhoa Angulo
!m b

Gestionar tu cuenta de Google

| Gestionar apps y dispositivo I

5.3.1. Punto 3.

Nota

Un ejemplo
antiphishing es el
navegador Chrome de
Google, que lleva
incorporado un
sistema especifico
para proteger tus
datos y contrasefas.

¢ Gestionar apps vy dispositivo

Resumen Gestionar

® No se han encontrado aplicaciones
daninas

Flay Protect hizo un analisis a las 107

oo | Actualizaciones disponibles

51 actualizaciones pendientes

Actualizar todo  Ver detalles

=] 62 GB de 115 GB en uso

Go Sincronizar apps con dispositivos

Mo sé ha sincronizado ningdn dispositivo
¥  Compartir aplicaciones Enviar |

| Recibir |

®  Valoraciones y reseiias

\__________/

5.3.1. Punto 4.
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5.3.2. Bloquea contactos no deseados
y llamadas desconocidas.

1. Llamadas entrantes desconocidas: A menudo
nuestro mévil las identifica como SPAM y las resalta
en rojo. En ocasiones, suelen aparecerse nimeros
muy largos con prefijos de paises extranjeros.

2. Bloquear contactos en Whatsapp: Mensajes
entrantes de personas o empresas desconocidas o
con las que no tenemos contratado ningun servicio.

Para hacer el bloqueo pincha dos segundos
encima del contacto que te ha escrito y en la
parte superior pincha en el icono en forma
de circulo que ves en la siguiente imagden.

3. Bloqueo de contactos en Facebook: Si hay un
usuario que te sigue tu cuenta, puedes bloquearlo
entrando en su perfil, pinchando en los tres
puntos horizontales tal y como puedes ver en la
siguiente imagden y pincha en la opcién Bloquear.

4. Bloqueo de contactos en Instagram: Si hay
un usuario que te sigue tu cuenta, puedes
bloquearlo entrando en su perfil, pinchando
en los tres puntos verticales de la parte
superior de la pantalla y dandole a bloquear.

Denunciar..

Informacion sobre esta cuenta
Restringir

Ver la actividad compartida
Ocultar tu historia

Copiar URL del perfil

Mostrar cadigo QR

Compartir este perfil

N —

5.3.2.. Punto 3. 5.3.2.. Punto 3.

5.3.2. Punto 2.

-

Siguiendo ~ Enviar mensaje

2

5.3.2. Punto 4.



5.4. Configura la seguridad en
tus apps y redes sociales.

5.4.1. Configuracién de la seguridad
y la privacidad en una APP:

A la hora de instalar una app a través de la Play Store, lo
habitual es que nos pidan aceptar permisos para acceder
a determinada informacion de nuestro moévil. No pinches
el botén de Aceptar o Permitir a la ligera, piensa si
realmente necesita acceder a determinada informacion

y gestiona los permisos siempre que sea posible.

Ponemos el ejemplo de la app Inshot utilizada para
editar videos, crear collage de fotos o ediciéon de
estas. Una vez instalada, Inshot nos da la opcién
de Gestionar opciones de configuracién, pincha y
desactiva aquellos permisos otorgados por defecto
a diferentes proveedores que tendran acceso a tu
contenido en caso de que lo dejes habilitado.

T n (ot

Preferentias sobre los datas

Uso de datos limitados para seleccionar

ey " anunclos bisicos
Inshot solicita tu consentimiento para

usar tus datos personales con estos
objetivos:

Publicidad y contenido personalizacies,
medicitn de publicidad y contenida,
investigacién de audiencia y desarralle de

servicios Interés begitime (31 proveodarest (5 ‘:;.

Almacenar la informacian en un dispositivo
yroacceder a ella

wtimients (71 provesdores)

Crear perfiles para publicidad personalizada

Mis informachdn

Consentimiento (96 proveedores] )

Canfirmar opclones

Aceptar todo

5.4.1. 5.4.1.
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5.4.2. Configuracion de la seguridad
y la privacidad en Whatsapp:

1. Entra en Whatsapp y pincha en los tres puntos
verticales de la parte superior derecha de la
pantalla, entra a Ajustes y seguido en Privacidad.

2. Toémate tu tiempo para:
. Definir quiénes pueden ver la hora a
la que te conectaste por ultima vez y
si estas conectado (En linea).
J Ver tu foto de perfil.
. Ver las fotos o videos que subes a tu estado.
. Activar o desactivar las confirmaciones
de lectura grises (recibido) o azules

(visto) que reciben tus contactos.

. En este apartado aparecera el listado
de contactos bloqueados.

5.4.3. Configuracién de la seguridad
y la privacidad en Facebook.

1. Haz clic en tu foto del perfil en la parte
superior derecha de Facebook.

2. Pincha en Configuracion, el icono con
forma de rueda de herramientas.

3. Una vez dentro, puedes configurar
opciones dentro de los apartados de:

o Centro de cuentas:

Ademas de en Datos personales, te recomiendo
que entres en Contrasenas y seguridad

para revisar como estad configurada tu

cuenta, permisos predeterminados, etc.

. Herramientas y recursos: Comprobacién
de la configuracién de la privacidad.

Cuenta I
5 de seg d, cambiar

? Notificac
ndmena

Privacidad
8 Blg

Avatar
-~ R

5.4.2. Punto 1.

e

< Privacidad

Quién puede ver mi informacién personal

Hora de 0lt. vez y Enlinea
Nadie

Foto del perfil
Mis contactos

Infa.

Estado
196 contactos excluidos

Confirmaciones de lectura ()
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En esta seccion puedes y debes ajustar
quién puede ver lo que compartes, cOmo
pueden encontrarte otros usuarios en
Facebook y cémo proteger tu cuenta.

Preferencias:

Ajustes relacionados con la forma en
la que llegan las notificaciones, etc.

Audiencia y visibilidad:

Ademas de la informacién de perfil, te
recomiendo que revises los ajustes de los
apartados COmo pueden encontrarte
y ponerse en contacto contigo los
demas, y Perfil y etiquetado.

Asi podras proteder tu informacién, establecer
qué usuarios pueden ver las publicaciones

en las que te etiquetan y tener la opcién de
revisar antes de que puedan etiquetarte.

Puedes incluso deshabilitar la opcién que
viene activada de manera predeterminada,
de permitir que otras personas compartan
tus publicaciones en sus historias.

5.4.4. Configuracién de la seguridad
y la privacidad en Instagram:

1.

Pincha en la foto de tu perfil, situada en la
parte inferior derecha, Y accede a las tres lineas
horizontales de la parte superior derecha.

Entras a la Configuracién y actividad, desde
donde Meta te da la posibilidad de ajustar:

Fl Centro de cuentas:

Contrasenias y seguridad, Datos
personales e Informacién y permisos.

Quién puede ver tu contenido:

En este apartado puedes determinar
que tu cuenta sea recomendablemente

& Configuracién y privacidad Qe

0% Meta

Centro de cuentas

Mis informacicn en el Centro de cuentas

Herramientas y recursos
Mu nerramm 3 1@ permiten controlar y

2B Supervisién

Preferencias
Personaliza © expeniencia en Facebook
L5 Feed

@ Preferencias de reacclones

£y Notificacicnes

N

5.4.3. Punto 3.

€ Configuracion y privacidad Q "f’,

Audiencia y visibilidad
Contr Tuign
en Fac

@ Informacion del perfil I

s Comeo pueden encontrarie y ponerse en contacto
contigo los demds

1ede ver el contenido que compartes

5 Publicaciones

(B Historias

B Paginas

@ Reels

Seguidores y contenido pablico
& Perfil y etiquetado

& Blogueos

(Eb Estado activo

Pagos

Adminisira W informacion y actividad de pago

B Pagos de anuncios

N

5.4.3. Punto 3.
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privada, de manera que sélo puedan seguirte
y ver tus contenidos, aquellas personas a
las que tu hayas confirmado su solicitud.

. Cémo pueden interactuar contigo los demas:
Es decir, quién puede enviarte mensajes

privados, escribir en tus historias, etiquetarme
0 mencionarte en sus publicaciones, etc.

Y
Fomm - 28
& Configuracién y actividad < Configuracién y actividad
Tu cuenta ) Meta Quién puade ver tu contenida
Centro de cuentas B Privacidad de la cuenta Privada >
@ Contraseda, sequridad, detalles personales, > I I
anuncios (®) Mejores amigos L
e el ) Cuentas blogueadas 03
. Ccamo usas Instagram ) Ocultar historia y videos en directo b
%
[ Guardado > Coma pueden interactuar contigo los demas
‘D) Archive b (® Mensajes y respuestas a historias >
B Tuactividad > @ etiquetasy menciones >
ﬁ 0 Notificaciones ? 1 comentarios >
' @ Tiempo transcurrido > ) Compartiendo 5
Quién puece ver tu contenide &) cuentas restringidas 0>
@ Privacidad de la cuenta Privada > () Interacciones limitadas bl
i @® Mejores amigos L Aa Palabras filtradas >
.:.;_ EE:; ® Cuentas blogueadas 0 +8, Seguir e invitar a amigos >
W,
—-———
5.4.4. Punto 2. 5.4.4. Punto 2.

Actividad de repaso final kahoot:

Pulsa aqui para
ir al enlace.



https://create.kahoot.it/share/m5-seguridad-digital/98f7e085-6d68-4b2d-aefe-f109b4ef1a82
https://create.kahoot.it/share/m5-seguridad-digital/98f7e085-6d68-4b2d-aefe-f109b4ef1a82
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6.1. COmo buscar y conectarse a una red Wi-Fi.

6.1.1. ;Qué es una red Wi-Fi?

Una red Wi-Fi es como una seial invisible que
flota en el aire y te permite conectarte a Internet
sin cables. Por defecto, cuando contratas una
compaiiia de teléfono (Vodafone, Movistar, Orange,
etc.) tienes una tarifa que determina la cantidad

de datos moviles disponible mensualmente.

Dichos datos se miden en GB (Gigas). Si sobrepasas la
cantidad contratada puede suponer un coste afnadido
en tu factura. {Consulta lo que tienes contratado!

Si no tienes una tarifa de datos ilimitada, puede ser
recomendable que uses una red Wi-Fi para no gastarlos.

iTranquilo/a, conectarse a una red Wi-Fi no
tiene costos adicionales en tu plan telefénico!

Situaciones en las que es recomendable usar
Wif1 en vez de datos moviles:

Cuando necesitas ver videos en streaming (en
B directo): Especialmente si la calidad del video

es alta, requiere de muchos datos.

FAY
Q ja Cuando necesitas hacer videollamadas.

(D) Cuando te encuentras en un lugar con mala cobertura de
datos moviles: En estos casos, es mejor usar Wi-Fi si esta
disponible, ya que la seiial Wifi suele ser mas fuerte y estable.

Cuando necesitas descargar o subir archivos grandes:
Esto se debe a que las descargas grandes pueden consumir
muchos datos moviles, lo que puede ser costoso. Ademas, las
descardas grandes pueden ser mas rapidas con Wi-Fi.

Simbolo del
Wi-Fi.



PASOS para conectarse:

Activa el Wi-Fi en tu dispositivo:

Busca el icono de Wifi en tu teléfono y
pulsa el icono para activar el Wi-Fi.

En algunos dispositivos, es posible que tengas
que deslizar el dedo hacia abajo desde la parte

superior de la pantalla para ver los iconos rapidos.

Busca las redes Wi-Fi disponibles:
Tu dispositivo buscara automaticamente
las redes Wi-Fi.cercanas, veras una lista

de nombres de redes en tu pantalla.

Selecciona la red Wif1 a la que
te quieres conectar:

Haz clic en el nombre de la red Wi-
Fi a la que te quieres conectar.

Si la red Wi-Fi a la que te quieres conectar
esta protegida con contrasefia, aparecera
un candado junto al nombre de la red.

Introduce la contraseia de la red Wi-Fi.

Preguntar al propietario/a de la
red por la contraseiia.

Fijate bien y asegurate de que no hay espacios
antes o después de la contrasefa.

Haz clic en "Conectar".
iYa estas conectado/a!

El icono de Wi-Fi deberia cambiar de color
para indicar que estds conectado.

e
12: 42

If

B puine

5.4.4. Punto 2.
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6.1.2. Consejos para usar
correctamente una red Wi-Fi.

Recomendaciones:
'ﬁ Evita conectarte a redes Wi-Fi publicas (Ej: Ayuntamiento)
‘ que no estén protegidas con contrasefa.
=
@? Si no estas seguro/a de cudl es la contraseiia de la red

Wi-Fi, puedes preguntar al propietario/a de la red.

2
@
83 Si tienes dudas de si una red Wi-Fi es segura,
es mejor no conectarte a ella.

Si tienes problemas para conectarte a una red Wi-
Fi, puedes intentar reiniciar tu dispositivo.

6.2.1. ;/Qué es el modo Avidn y
qué supone activarlo?

Definicion:
El modo Avién de tu mévil es una funcién que te permite

desactivar todas las conexiones inalambricas del
dispositivo de forma instantidnea tales como:

. Conexion de datos mdéviles: No podras enviar ni
recibir llamadas, SMS, etc., ni usar internet maévil.

. Wi-Fi: Se desconectara de cualquier red
Wi-Fi a la que estés conectado/a.



Bluetooth: Se desactivara la conexién Bluetooth,
por lo que no podras conectar tu dispositivo
a otros dispositivos mediante este sistema.

GPS: En algunos dispositivos, el GPS también
se desactiva cuando se activa el modo Avidn.

NFC: Esta funcién se desactiva en la
mayoria de moviles, por lo que no podrias
conectarte con otros dispositivos cercanos
(tablets, relojes inteligentes, etc.) que fuesen
compatibles para intercambiar datos.

.Qué puedes seguir usando con el modo
Avion activado?

Funciones que no requieren conexion a internet:
Puedes usar apps como la cAmara, el reproductor
de musica, el reproductor de video, la agenda, etc.

Conexion Wi-Fi local: Si estads conectado a
una red Wi-Fi local que no requiere internet,
como la red Wi-Fi de tu casa, podras seguir
usandola con el modo Avién activado.

Podras seguir viendo los mensajes y
publicaciones anteriores a la desconexién.

6.2.2. ;Cudndo usar el modo Avién?

Situaciones donde es recomendable activarlo:

En aviones: Es obligatorio activar el modo Avién
durante el despegue y el aterrizaje del avion, ya
que las senales de radio de tu dispositivo podrian
interferir con los sistemas de navegacion del avién.

En lugares donde no quieres ser molestado,
ni molestar tu con sonidos inoportunos:
Puedes activar el modo Avién para silenciar
las llamadas, los mensajes y las notificaciones,
como en el cine o en un concierto.

Para ahorrar bateria: Desactivar las conexiones
inaldmbricas puede ayudarte a ahorrar bateria.
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6.2.3. ;Cémo activarlo y desactivarlo?

Olvidate de las interrupciones: ACTIVA el modo Avidon.

PASOS:

1.

En teléfonos Android, desliza hacia abajo
desde la parte superior de la pantalla
para abrir el panel de configuracion.

Luego, pulsa sobre el icono del avion.

En un iPhone, el icono del modo
Avién esta en los Ajustes.

También puedes acceder a él deslizando el dedo hacia
abajo desde la parte superior derecha o desde arriba

desde la parte inferior, segun el modelo de tu teléfono.

6.2.4. Descubre como volver a conectar
tu mévil en un abrir y cerrar de ojos,
DESACTIVA el modo Avion.

PASOS:

1.

Ya tengas sistema Android o IOS (Apple), de la
misma manera en la que lo activaste, desliza con el
dedo la pantalla del mévil y pincha encima del icono

del avién de color azul (o blanco en algunos teléfonos).

En ambos casos, hay un segundo camino, pero
mas lardgo. Consiste en ir a los Ajustes. Segun
el modelo de teléfono y version del sistema
operativo Android o IOS que uses puede variar
(Conexién y compartir, Redes e Internet, etc.)

10:2/ s

.I r s moviles

@ &

— ISTAR_OD

4

Linterna

* Bluatooth

@

@.
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6.5. Lo que debes saber de las compras online.

6.3.1. ;Cémo hacer una compra online?

PASOS:

1. Abre la pagina Web o descarda la app que desees.

2. Navega por la web o la app, buscando el
producto que quieres, compara precios,
lee las opiniones de otros compradores...
iComo si estuvieras en la tienda fisical!

3. Sies tu primera compra, tendris que crear una
cuenta (registrarse) con tus datos personales. Si ya
has comprado antes, solo tienes que iniciar sesion.

Te recomendamos que lo hagas
con tu cuenta Google.

4. Anade al carrito el producto.

5. Siya has terminado de tu compra, elige la forma
de pago (tarjeta, Paypal, transferencia, etc.)

6. FEliges la forma de envio: A domicilio, a
un punto de recogida, etc. Normalmente
tiene un coste afadido, salvo que superes
un gasto en productos determinado.

7. Sicompras en paginas extranjeras,
normalmente asiaticas (Aliexpress, Shein,
Temu, Wish, etc.), fijate en el plazo de envio.

8. iConfirmas la compra! Y en unos
dias, jtu pedido estara en casa!
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6.3.2. Riesgos mas importantes que debes tener en
cuenta al realizar compras por Internet.

o

W-
)
58

[l

Aspectos a tener en cuenta:

Robo de identidad: Los cibercriminales pueden atacar sitios web de
compras online y robar datos o informacién de tarjetas de crédito
de los usuarios. Esto les permite hacer compras fraudulentas

o vender datos personales a otros delincuentes en linea.

Tiendas online falsas: Los estafadores crean sitios falsos que
parecen auténticos, copiando el disefio y los logotipos de tiendas
reales. Ofrecen productos a precios bajos, pero en muchos casos,
son falsificaciones o los usuarios no reciben nada después de pagar.

Datos no cifrados: En las paginas web seguras
(candado y https) se cifran los datos para proteger la
informacioén privada como las tarjetas de crédito.

Robo de datos: Al comprar online, compartes informacion
personal con los vendedores. Si los hackers obtienen
acceso no autorizado al sitio web de una tienda online,
existe el riesgo de que esa informacién pueda filtrarse.

Opiniones falsas: Muchos compradores leen opiniones de otros
clientes antes de comprar. Sin embargo, no todas las opiniones
son ciertas, algunas pueden ser falsas o manipuladas.



6.3.3. ;Cémo identificar un posible fraude o
falso chollo a la hora de comprar online?

Algunas seiales:

. Precios demasiado buenos para ser verdad:
Si encuentras un producto con un precio
significativamente mas bajo que en otras tiendas,
sé cauteloso/a. Pueden ser falsificaciones.

. Faltas de ortografia y errores
gramaticales: Los sitios legitimos suelen
cuidar su redaccién y presentacion.

. Falta de informacion de contacto:
Si la tienda online no proporciona una
direccion fisica, numero de teléfono o correo
electrénico de contacto, desconfia.

. Ausencia de perfiles en redes sociales:
La mayoria de las tiendas online tienen
cuenta en redes sociales. Si no encuentras
perfiles asociados con la tienda o los
enlaces no son validos, ten cuidado.

6.3.4. He sido victima de una estafa
o fraude, ¢y ahora qué hago?

PASOS:

1. Identifica la informacién comprometida:

Determina qué tipo de informacién has
proporcionado a los estafadores. Puede ser
informacioén personal, datos bancarios o incluso
detalles de acceso a tus cuentas en linea.

Realiza capturas de pantalla de la pagina
web, el correo electrénico o el SMS que
recibiste como parte de la estafa o fraude.

2. Cambia tus contrasenas:

Cambia inmediatamente las contrasenas
de todas las cuentas relacionadas con la
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estafa o fraude (correo electrénico, redes
sociales y cualquier otro servicio en linea).

Si has compartido datos bancarios, bloquea
tu tarjeta bancaria y cambia la contrasena

de la app del banco en la Configuracién.

3. Cancela suscripciones no deseadas:

Si la estafa implicaba una suscripciéon no autorizada a
un servicio, cancela esa suscripcion lo antes posible.

Verifica tus cuentas bancarias para
detectar cargos no autorizados y comunica
cualquier transaccién sospechosa.

4. Denuncia la estafa o fraude:

Informa a las autoridades competentes
sobre la estafa o fraude.

Puedes presentar una denuncia ante la policia o

en linea a través Si la estafa o fraude ocurrié en

un sitio web especifico, también debes notificarlo
a la plataforma (Facebook, Instagram, etc.)

5. Mantén un registro de todo:
Guarda toda la informacion relevante,

incluyendo correos electrénicos, mensajes y
detalles de contacto de los estafadores.
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Esto sera 1til si necesitas presentar
pruebas o seduir el caso legalmente.

6.4. Evita las apuestas y juegos online.

6.4.1. ;Por qué es recomendable evitar
las apuestas y juegos on line?

Aspectos a tener en cuenta:

1. Peligros de adiccion: Las apuestas online son
un juego en el que puedes ganar o perder dinero,
y segun la personalidad y la situacion de cada




persona, puede ser dificil no perder el control.
Si gastas mas dinero del que deberias, puede
ser muy perjudicial para tu bienestar.

Relacién con delitos penales: Muchas de
las paginas web de apuestas y juegos online
no son legales, y por tanto no son seguras.

Riesgos mas comunes:

En el mundo de las apuestas online, existen
sitios fraudulentos que enganan a los
jugadores. Pueden robar datos personales o
manipular los resultados para su beneficio.

Verifica la autenticidad del sitio,
busca el candado en la barra de
direcciones (conexion segura).

Algunos delincuentes utilizan plataformas
de apuestas online para lavar dinero
ilegal (blanqueo). Llevan a cabo
transacciones ficticias para ocultar

el origen ilicito de los fondos.

Si estos sitios web son vulnerados, los
datos pueden ser robados y utilizados para
cometer fraude o robo de identidad.

Lee opiniones y resefnas (opiniones de
otros compradores/jugadores).

Algunos/as jugadores/as pueden acumular
deudas debido a las apuestas. Esto puede

llevar a situaciones peligrosas en las que son
pueden ser victimas de amenazas o extorsion
por prestamistas o grupos criminales.

Debemos ser ejemplo para nuestros hijos e hijas:
La edad con la que empiezan a realizar apuestas y a
jugar online es cada vez mas reducida (12-13 afos).

Los/as niflos/as y adolescentes observan y
aprenden de los adultos que los rodean. Si
SOmMos nosotros mismos quienes participamos
en apuestas online nuestro ejemplo.

A
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6.4.2. ;Cémo podemos ser un buen ejemplo para
nuestros hijos e hijas? Medidas preventivas.

Pautas recomendables:

1. Comunicacién abierta: Habla con tus hijos/
as sobre los riesgos de las apuestas y los juegos
en linea. Explicales por qué es importante ser
cuidadosos y cémo pueden afectar nuestras vidas.

2. Limita tu propio uso: Si tus hijos/as te ven
jugando o apostando en linea, pueden pensar que
es normal. Si necesitas usar el ordenador o el
teléfono para trabajar o comunicarte, explicales la
diferencia entre el trabajo y el entretenimiento.

3. Configura los controles parentales: Asegurate
de que los dispositivos que tus hijos/as
utilizan tengan controles parentales activados
(tablets, relojes inteligentes, apps de juegos,
etc.). Esto ayudara a prevenir el acceso a
sitios de apuestas o juedgos inapropiados.

4. Explica a tus hijos/as como funciona el dinero:
Por qué es importante no dastarlo en cosas
que no son necesarias. Enséfiales a ahorrar
y a tomar decisiones responsables.

6.5. Aprende sobre tu rastro digital y
aceptacion de cookies.

6.5.1. ;Qué son las cookies?

Definicion:

Las cookies son como pequefias notas que los
sitios web (= paginas web) dejan en tu ordenador
o teléfono cuando los visitas. Las cookies tienen
informacion sobre lo que hiciste en esa web.

La mayoria de paginas que visitas te piden que aceptes
las cookies nada mas acceder. La mejor manera

o

Referencias web:

Noticia en la
pagina Web del
Instituto Nacional
de Ciberseguridad,
INCIBE.

En caso de tener
dudas, puedes
contactar con la
Linea de Ayuda en
Ciberseguridad de
INCIBFE, 017, en
WhatsApp (900

116 117) y Telegram

(@INCIBEO17).
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Utilizamos cookies en nuestro sitio web para

brindarle la experiencia mas relevante

recordando sus preferencias y visitas repetidas.
Alhacer clic en"Aceptar”, acepta el uso de

TODAS las cookies.

i m

5.4.4. Punto 2.
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https://www.incibe.es/menores/blog/los-menores-frente-las-apuestas-y-juegos-de-azar-en-linea
https://www.incibe.es/menores/blog/los-menores-frente-las-apuestas-y-juegos-de-azar-en-linea
https://www.incibe.es/menores/blog/los-menores-frente-las-apuestas-y-juegos-de-azar-en-linea
https://www.incibe.es/menores/blog/los-menores-frente-las-apuestas-y-juegos-de-azar-en-linea
https://www.sanidad.gob.es/campannas/campanas22/JuegoApuestas.htm
https://www.sanidad.gob.es/campannas/campanas22/JuegoApuestas.htm
https://www.sanidad.gob.es/campannas/campanas22/JuegoApuestas.htm

que tienes de evitar que se almacene informacién
personal es pinchando en Personalizar cookies,
Gestionar o Ajustes. {Revisalas con cuidado!

Aceptarlas o rechazarlas no es bueno, ni malo
en si. De primeras, no tiene por qué haber mala
intencién de la pagina web. Hay veces que si las
rechazas, no puedes ver toda la informacién.

JPara qué sirven?

Las cookies ayudan a los sitios web
a recordarte por ejemplo:

. Si inicias sesiéon en una péagina, la
cookie recuerda que eres tu.

. Si agredas algo a tu carrito de
compras, la cookie lo guarda.

. Si visitas una pagina varias veces, la
cookie muestra lo que viste antes.

En resumen, las cookies hacen que tu experiencia
online sea mas personal y rapida, pero a

cambio almacenan dicha informacién que puede
comprometer tus datos personales desde el
punto de vista de la privacidad y la seguridad.

Algunas cookies son seguras, pero otras pueden
ser usadas por personas malintencionadas
para rastrearte sin tu permiso.

Como afecta esto a la informacioén que ves?

Cuando buscas algo en Google o visitas una
tienda online, Internet lo recuerda y te muestra
informacion relacionada con tus busquedas.
Es decir, Internet guarda lo que buscas o sobre
lo que haces clic en algin momento y personaliza
tu navedacion. Esto se llama trazabilidad.

Ej: Alguna vez has ido a Amazon para buscar
una lampara y al ir a Facebook te ha mostrado
“casualmente” la misma o similares.

El almacenamiento de cookies hace que
llegues a tener la sensacion de que Internet
te conoce y te ofrece lo que te gusta.
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No es una alucinacién, todos los datos que se
almacenan en tu navegacion sirven de pauta para

mostrarte y venderte determinados productos.
valoramos tu privacidad

Litilizames coakien Path Mejar su sxperiencia de raegacion, aftecer
ados y anabzar nuastro trafico
Al hacer chic on "Aceptar ods’, A0oRta nuestre o de

Como puedes protegerte?

cooddes. Priilice de oetvadidig ¥ ook
. Configura bien la privacidad en tu [ s
navegador para controlar las cookies. | p— |
| Rechazar todo |

. Gestiona sus permisos y personalizalo cuando
salga la ventana correspondiente en pantalla.

«  No compartas informacién personal NOTA )
en sitios web desconocidos. Aunque todos deberian
identificarse
) . i como publicidad,
. Mantén tus dispositivos actualizados: Las no siempre es asi
actualizaciones suelen incluir mejoras de seguridad. e incumplen la
ley (publicidad
subliminal).

. Utiliza una red segura: Conéctate a redes
Wi-Fi protegidas con contraseiia.

. Ten cuidado con los enlaces y
archivos adjuntos sospechosos.

Actividad de repaso final kahoot:

Pulsa aqui para
ir al enlace.



https://create.kahoot.it/share/bloque-i-m6-conectate-de-forma-segura/42637e67-650f-49bb-a0f9-ee41fbdafa11
https://create.kahoot.it/share/bloque-i-m6-conectate-de-forma-segura/42637e67-650f-49bb-a0f9-ee41fbdafa11
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BLOQUE II: ACOMPANA DIGITALMENTE A TUS HIJOS E HIJAS.

Mobdulo 1: el mundo
que les rodea.




1.1. Acuerdo digital.

Un acuerdo digital es como un pacto que ayuda a
toda la familia a entender y respetar las reglas sobre
el uso de la tecnologia. Es importante porque:

Establece limites claros: Define qué esta bien
y qué no en el uso de dispositivos e internet.

Promueve la responsabilidad: Ayuda a los
ninos, nifias y adolescentes a aprender a usar
la tecnologia de manera segura y consciente.

Fomenta la comunicacién: Abre un espacio
para hablar sobre tecnologia, seguridad y
los intereses de cada persona en linea.

Protede a la familia: Ayuda a evitar riesgos
como el acceso a contenidos no adecuados
o el contacto con personas desconocidas.

1.1.1. Ejemplo de acuerdo digital.

Este es un ejemplo general de acuerdo digital
que puedes adaptar segun las necesidades
de tu familia y la edad de tu hijo o hija.

Acuerdo digital de la familia.....

1.

Tiempo de pantalla: Limitaremos el uso
de dispositivos a X horas al dia durante la
semana y X horas los fines de semana.

Actividades sin pantalla: Nos comprometemos
a pasar al menos una hora al dia haciendo
actividades conjuntas sin tecnologia, como

por ejemplo, jugar a distintos juegos de

mesa, realizar deportes, leer, dibujar etc.

Compartir con cuidado: No compartiremos
informacioén personal, fotos o videos en internet
sin consultar primero con una persona adulta.

Respeto online: Trataremos a los
demads en internet con respeto, evitando
comentarios negativos o dafiinos.




5. Contenido apropiado: Solo accederemos
a sitios, juegos o aplicaciones que sean
adecuados para nuestra edad y entorno.

6. Seguridad primero: No aceptaremos solicitudes de
amistad ni mensajes de personas que no conocemos
en la vida real sin permiso de una persona adulta.

7. Hora de apagar: Todos los dispositivos
se apagaran al menos una hora antes de
acostarse para asegurar un buen descanso.

Firma del padre o madre o tutor/a legal:

Firma del hijo o hija:

1.2. Contrato digital familiar para el
buen uso de las tecnologias.

1.2.1. ;Por qué establecerlo?

Definir y consensuar un contrato familiar para el
buen uso de las tecnologias es una herramienta
efectiva para promover un uso equilibrado,
seguro y responsable de las mismas.

Ayuda a fortalecer los lazos familiares, enseia
responsabilidad y fomenta una comunicacion
abierta sobre los desafios y beneficios que las
tecnologias pueden aportar a nuestras vidas.

Debe ser un documento vivo que se adapte, se
amplie o se vaya mejorando poco a poco.

Formalizarlo entre los padres-madres y el menor,
tiene varios beneficios importantes.

1.2.2. Uso equilibrado.

Un contrato familiar establece limites claros sobre el
tiempo dedicado a las tecnologias y fomenta un equilibrio
saludable entre el tiempo de pantalla y otras actividades
importantes, como el tiempo en familia, el ejercicio fisico,
el juedo creativo y la interaccién social cara a cara.




En definitiva, ayuda a evitar un uso
excesivo y adictivo de las tecnologias.

1.2.3. Concienciacion.

Es importante crear conciencia sobre los riesgos
y la seguridad. Al establecer un contrato, los
miembros de la familia se comprometen a utilizar
las tecnologias de manera segura y responsable.

Esto incluye proteger la privacidad online, evitar
el acceso a contenido inapropiado, comprender
y prevenir el ciberacoso y ser conscientes

de las posibles amenazas en linea.

El contrato fomenta una conversacion abierta
sobre estos temas y ayuda a todos a comprender
los riesgos y tomar precauciones adecuadas.

1.2.4. Mejorar la comunicacion familiar.

Al "discutir", acordar y establecer un contrato
para el buen uso de las tecnologias, se fomenta
la comunicacién abierta y el didlogo

entre los miembros de la familia.

Todas las partes tienen la oportunidad de expresar
sus preocupaciones, necesidades y expectativas con
respecto al uso de las tecnologias, lo que fortalece
la comunicacién y el entendimiento mutuo.

1.2.5. Responsabilidad y disciplina.

Un contrato familiar para el buen uso de

las tecnologias brinda a los/as ninos/as y
adolescentes la oportunidad de aprender sobre
la responsabilidad personal y la autodisciplina.

Al acordar limites y cumplir con ellos, los miembros
de la familia desarrollan habilidades para gestionar
su tiempo y comportamiento en relacién con

las tecnologias de manera responsable.




1.2.6. Participacion familiar.

Establecer un contrato familiar implica que todos los
miembros de la familia estén involucrados en la discusién
y toma de decisiones. Esto fomenta un sentido de
pertenencia y cooperacion familiar, ya que todas

las personas implicadas tienen voz y participacién

activa en el establecimiento de reglas y limites.

1.2.7. Claridad.

Proporciona un marco claro, con reglas y
expectativas sobre el uso de las tecnologias.

Esto ayuda a evitar conflictos y malentendidos
dentro de la familia, ya que todas las partes conocen
las normas y consecuencias acordadas de antemano.

Ejemplos de i it
contratos
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Internet Segura For Kids (IS4K):
Modelo de contrato familiar
para el buen uso de tu movil.

Plan digital Familiar Infografia
de la Agencia Espanola
de proteccion de datos.

1.3. Glosario sobre riesgos en el mundo digital.

En nuestro mundo conectado, los nifos, nifias y
adolescentes navegan por internet a edades cada vez
mas tempranas. Internet es una ventana a un sinfin
de oportunidades para aprender, jugar y socializar. Sin
embargo, como en el mundo real, existen riesgos que
nuestros hijos e hijas pueden enfrentar en linea. Es
esencial que, como familias y personas responsables
de su cuidado, estemos informadas sobre estos riesgos
para proteder a nuestros niflos y niflas y guiarles

en el uso seguro y responsable de la tecnologia.



https://www.aepd.es/infografias/plan-digital-familiar-infografia.pdf
https://www.aepd.es/infografias/plan-digital-familiar-infografia.pdf
https://www.aepd.es/infografias/plan-digital-familiar-infografia.pdf
https://www.incibe.es/sites/default/files/contenidos/herramientas/pacto_familiar_movil.pdf
https://www.incibe.es/sites/default/files/contenidos/herramientas/pacto_familiar_movil.pdf
https://www.incibe.es/sites/default/files/contenidos/herramientas/pacto_familiar_movil.pdf

Glosario de riesgos en el mundo digital.

1. Ciberacoso.

Es cuando alguien usa internet para molestar o hacer sentir mal a
otra persona. Puede ser por mensajes de texto o en redes sociales.

2. Sexting.

Ocurre cuando se envian fotos o mensajes privados con
contenido sexual a través del celular o internet. A veces, alguien
puede sentir algun tipo de presién para hacerlo.

3. Grooming.

Se produce cuando un adulto intenta entablar algun tipo de
amistad con una persona menor en internet, con la idea de
perjudicarle. Utilizan mentiras para ganarse su confianza.

4. Phishing.

Son trucos para que la gente comparta informacién privada, como las
contrasenas. Se hacen pasar por empresas o personas confiables.

5. Contenido Inapropiado.

Se refiere a videos, fotos o textos en internet que no son buenos para
los niflos y niflas porque muestran violencia o contenidos de adultos.

6. Adiccion Digital.

Se produce cuando se pasa demasiado tiempo en internet o jugando con
el teléfono moévil, y esto afecta el estudio, el suefio o estar con la familia.

7. Suplantacion de Identidad (Catfishing).

Sucede cuando alguien finge ser otra persona en internet, muchas
veces para engdafar y hacer sentir mal a terceras personas.

8. Malware.

Son programas dafiiinos que pueden entrar al teléfono movil
u otro dispositivo digital, dafiarlos o robar informacién si se
descarda algo peligroso.

9. Vamping.

Es quedarse despierto hasta muy tarde usando teléfono mévil u otro
dispositivo digital, lo que puede hacer que los nifios no duerman bien.




1.4. Recursos adicionales.

1.4.1. Guia de mediacién parental del INCIBE.

El Instituto Nacional de Ciberseguridad (INCIBE)
ofrece una guia completa sobre mediacién parental
para el uso seguro y responsable de Internet por parte
de los menores. Esta guia aborda temas como:

. Qué es la mediacién parental y cémo
aplicarla en el dia a dia.

. Los principales riesgos en linea que
preocupan a las familias.

. Estrategias de prevencién y
acompanamiento para cada edad.

. Herramientas y configuraciones técnicas
para proteder a los y las menores.

. Cémo actuar si los y las menores
tienen un problema en Internet.

Actividad de repaso final kahoot:

Pulsa aqui para

ir al enlace.

Puedes descargar
la guia completa de
forma gratuita en el
siguiente enlace:

https://www.incibe.
es/sites/default/files/
contenidos/materiales/
Campanas/is4k-
guiamediacionparental.pdf


https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/is4k-guiamediacionparental.pdf
https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/is4k-guiamediacionparental.pdf
https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/is4k-guiamediacionparental.pdf
https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/is4k-guiamediacionparental.pdf
https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/is4k-guiamediacionparental.pdf
https://create.kahoot.it/details/a9992209-7ce7-4f45-bf88-3d76d886792c
https://create.kahoot.it/details/a9992209-7ce7-4f45-bf88-3d76d886792c
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2.1. Contrato para el primer movil.

Un contrato para el primer moévil es una herramienta
valiosa que establece un acuerdo claro sobre el uso
responsable del movil. Este contrato ayuda a:

1. Definir expectativas claras sobre cémo y
cuando se puede usar el teléfono movil.

2. Promover el uso seguro y responsable del dispositivo.

3. Fomentar el didlogo sobre privacidad,
seguridad en linea y manejo adecuado
del tiempo frente a la pantalla.

4. Prevenir conflictos futuros al tener
acuerdos previamente establecidos.

5. Incentivar la responsabilidad y la confianza,
al permitir que el niflo/a o adolescente
participe en la creacién de estas reglas.

Un contrato bien diseflado puede ser un primer
paso importante para ensefiar a los nifios, nifias y
adolescentes sobre los derechos y responsabilidades
que conlleva tener un teléfono maovil.

Ejemplo de contrato.

Este es un ejemplo sencillo de un contrato que puedes
adaptar segun las necesidades de tu familia:

y [Nombre del Niiio/a].

4

Limitar el
contenido.

®

Bloqueo de
1lamadas.

Gestioén del
tiempo.

Registro de
actividad.

Contrato de Uso del Moévil entre [Nombre del Padre/Madre/Tutor]

Botén de
emergencias.

Geolocaliaciodn.




Cuestiones a tener en cuenta:

persona menor y un bloqueo sin sentido o excesivo, ya que

Q Es necesario encontrar el equilibrio entre los derechos de la
puede provocar un efecto negativo.

s6lo hay contenidos que pueden no filtrar, sino que hay maneras de

Las herramientas de control parental no son perfectas y no
@ saltarse el bloqueo (como el uso de proxys).

2.2. Algunas herramientas de las mas utilizadas:

2.2.1. Family link:

Herramienta de control parental remoto creada por Google.

Las familias pueden establecer limites de tiempo
SUPERVISION DE para el uso de dispositivos, lo que les permite
TIEMPO DE PANTALLA. controlar cuanto tiempo pasan sus hijos/as en
aplicaciones especificas o en general.

Las familias pueden aprobar o bloquear
aplicaciones y juegos en los dispositivos de sus
hijos/as. Ademds, pueden filtrar el contenido en
funcién de la clasificacién por edades y bloquear
ciertos sitios web.

APLICACIONES Y
CONTENIDO PERMITIDO.

Permite revisar y aprobar las descargas de
CONTROL DE COMPRAS. aplicaciones y compras dentro de aplicaciones
antes de que se realicen.

Permite localizar la ubicacién de las personas

UBICACION Y o : : ; .o
menores y recibir actualizaciones de ubicacién en

SEGUIMIENTO. .
tiempo real.
) Posibilita crear y administrar cuentas de Google
ADMINISTRACION para los/as nifos/as, estableciendo restricciones
DE CUENTAS. de privacidad y supervisando la configuracién de

la cuenta.




2.2.2. Family time:

App para Android, I0OS y Kindle.

MENSAJES DE TEXTO.

Permite supervisar todos los mensajes enviados y
recibidos por los menores con contenido
completo y tiempo.

HISTORIAL DE LLAMADAS.

Las familias pueden verificar qué contactos tienen
sus hijos/as, accediendo al Historial de llamadas:
Ofrece una lista de todas las llamadas entrantes

y salientes con detalles como nombre, numero de
llamadas y tiempo de duraciédn.

Esta app posibilita ver los contactos telefdénicos de
las personas menores de forma remota. Verificando

CONTACTOS. todos los contactos guardados en su dispositivo,
gracias a detalles que facilita como el nombre y las
ID de correo electrénico asociadas a ellos.
Permite repasar todos los marcadores que las
MARCADORES . personas menores hayan guardado en sus dispositivos

méviles con URL completas.

AGREGAR LUGARES.

Posibilita definir uno o mads lugares de los que se
desea saber al instante si las personas menores

los visitan. Incluso se puede agregar ubicaciones y
recibir alertas instantédneas si van.

Otras opciones que ofrece Family Time.

o Historial web.

. Ajustes de configuracion.

J Control de acceso.

. Aplicaciones Blacklist (lista negra).

. Contactos en lista de espera.
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2.2.3. Qustodio:

App multidispositivo de pago.

Se pueden establecer restricciones basadas

FILTRA EL CONTENIDO en categorias de contenido, como violencia,

Y LAS APLICACIONES. pornografia o drogas, o crear listas personalizadas
de sitios web permitidos o bloqueados.

Establece limites de tiempo de uso y la posibilidad
de marcar horarios especificos tras los que los
dispositivos se bloquean automaticamente.

CONTROL DE TIEMPO
DE PANTALLA.

Registra y rastrea la actividad en linea de los
MONITOREO DE menores, incluyendo sitios web visitados, términos
ACTIVIDADES. de blusqueda y aplicaciones utilizadas. Ofrece
informes detallados.

Las familias pueden recibir alertas sobre posibles
riesgos y acceder a informes de actividad en estas
plataformas.

SUPERVISION DE
REDES SOCIALES.

Permite recibir alertas y notificaciones en tiempo
real sobre actividades sospechosas o contenido
inapropiado detectado por Qustodio

ALERTAS Y
NOTIFICACIONES

Otras opciones que ofrece Qustodio.
Geolocalizaciéon en tiempo real:

. Sigue la ubicacién del menor en un mapa
para saber dénde estd y a donde ha ido.

. Guarda una lista de los sitios que mas suele visitar.

. Envia notificacién cada vez que llega
o se va de un de esos lugares.

Actividad de repaso final kahoot:

Pulsa aqui para

ir al enlace.



https://create.kahoot.it/details/870b4a01-f2e3-428d-808f-82b3a6e94715
https://create.kahoot.it/details/870b4a01-f2e3-428d-808f-82b3a6e94715

BLOQUE II: ACOMPANA DIGITALMENTE A TUS HIJOS E HIJAS.

Mdbdulo 3: Convivencia
en redes sociales.




3.1. Edad minima en redes sociales.

3.1.1. ;Cudl es la edad minima
para redistrarse en...?

X (Antiguo Twitter).

X es un lugar para discutir temas importantes
publicamente. Para usar esta red social, necesitas tener
al menos 13 anos. Si alguien se registré siendo menor
de esa edad, puede recuperar su cuenta eliminando
cierta informacion como tweets, "me gustas', mensajes
directos, entre otros, una vez que cumple los 13 afos.

Facebook.

Facebook también requiere que los usuarios
tengan al menos 13 anos, aunque en algunos
lugares esta edad puede ser mayor. Esta politica
se encuentra en las condiciones del servicio.

Instagram.

Instagram exige que las personas usuarias tengan al
menos 13 anos para regdistrarse. En algunos paises,
la edad minima puede ser mayor. Desde 2022, usan
métodos avanzados para verificar la edad y ofrecer
experiencias adecuadas para los y las adolescentes,
como configurar cuentas como privadas por defecto y
restringir ciertos tipos de interacciones y publicidad.

TikTok.

TikTok, conocida por sus videos cortos, también
establece que las personas usuarias deben ser mayores
de 13 anos. Bloquean cuentas de quienes parecen
menores de esa edad y restringen ciertas funcionalidades
a usuarios menores de 16 afios, como enviar mensajes
directos o realizar transmisiones en vivo.

Twitch.

Twitch no esta disponible para menores de 13 ainos.

Icono de X.

Icono de
Facebook.

Icono de
Instagram.

Icono de
Tik Tok.

Icono de
Twitch.




Discord.

Discord establece una edad minima de 13 aios para
usar su plataforma en la mayoria de los paises, aunque
en Espafa la edad minima es de 14 afos. Utilizan la
fecha de nacimiento para prevenir el acceso a contenido
inapropiado para personas menores de 18 aios.

YouTube y YouTube Kids.

YouTube puede ser usado por personas mayores de 14
anos, mientras que YouTube Kids esta disponible para
menores bajo supervisién de una persona adulta. Los
padres/madres o tutores legales son responsables de las
actividades de sus hijos/as menores en estos servicios.

Tumblr.

Tumblr exide que los usuarios/as tengan al menos
16 anos en la Unién Europea y el Reino Unido, y
13 afos en otros lugares. Para usar la funcién de
propinas, se requiere tener al menos 18 afnos.

WhatsApp.

En Europa, se deben tener al menos 16
anos para usar WhatsApp, aunque en otros
lugares, la edad minima es de 13 afios.

Telegram.

Telegram no especifica claramente una edad
minima en sus términos y condiciones, pero en
Espaiia se necesita tener al menos 14 aios.

Snapchat.

Snapchat requiere que los/as usuarios/as sean
mayores de 13 afilos para crear una cuenta y usar
sus servicios. Las personas menores de 18 afios
necesitan consentimiento de una persona adulta.

OnlyFans.

OnlyFans, conocida por su contenido de pago
como fotos y videos, establece una edad minima
de 18 anos para crear una cuenta y requiere
verificacién de identidad para asegurarse de que
los/as usuarios/as cumplen con esta norma.
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3.2. Influencer.

3.2.1. ;En qué consiste?

Es importante que nuestros hijos e hijas desarrollen
habilidades criticas para evaluar la informacién que
visualizan en Internet. En este sentido, destacaremos
una figura cada vez mas presente en medios digitales
y que debemos tener en cuenta: El/la influencer.

o

Un/a influencer es una persona que, de alguin modo,
ha logrado destacar en los canales digitales por

el contenido que comparte con sus seguidores/
followers (Youtube, Instagram, TikTok, Twitch, etc.)

Sabias que...?

O.o

Con un dia internacional marcado en el calendario,
el 30 de noviembre, en Espafna existen mas de
12.000 influencers profesionales (mas de 100.000
seguidores) que generan ingresos mediante la
creacién de contenido en redes sociales.

Estos creadores de contenido tienen un impacto
significativo en niflos/as y adolescentes debido a
su popularidad y presencia en las redes sociales,
donde estos grupos de edad pasan mucho tiempo.

Existen tantos influencers como tematicas en el
mercado o en la sociedad, pero no todos son expertos de
la materia y habitualmente hay un trasfondo comercial.

3.2.2. ¢Influencia o persuasion?

Veamos algunas formas en las que estos/
as deneradores/as de contenido pueden
influir y/o condicionar a vuestros hijos e
hijas. ;Y tu? ¢Eres influenciable?




Modelos a
seguir.

;Son todos/as expertos/as en el tipo de contenido que publican?

Los/las influencers a menudo se presentan como modelos a seguir para
los nifos/as y adolescentes.

Pueden inspirar aspiraciones y motivar a los y las joévenes a seguir
sus “gustos”, adoptar estilos de vida saludables o desarrollar
habilidades en un campo especifico.

Sin embargo, no todos/as son expertos/as en materia de salud, por lo
que pueden ser cuestionables algunas recomendaciones sin criterio.

Formacion
de
opiniones.

Presion
social y
autoestima.

¢Yo creo, yo pienso, yo decido?

Los y las influencers pueden influir en las opiniones y actitudes de
los/as nifios/as y adolescentes sobre diversos temas.

Pueden expresar puntos de vista sobre asuntos sociales, politicos o
medioambientales, lo que puede influir en la forma en que los y las
menores perciben y comprenden dichas cuestiones.

Un mundo ideal...

Los y las influencers pueden influir en las opiniones y actitudes de
los/as nifios/as y adolescentes sobre diversos temas.

Pueden expresar puntos de vista sobre asuntos sociales, politicos o
medioambientales, lo que puede influir en la forma en que los y las
menores perciben y comprenden dichas cuestiones.



3.3. Identidad digital.

3.3.1. ;En qué consiste?

La identidad digital es el conjunto de informaciones
publicadas en Internet y la imaden que los demas
tienen de dicha persona por los datos personales,
fotos, videos, comentarios, gustos, contactos,
aficiones, etc. que se comparten publicamente.

|

Todos estos datos nos describen ante los
demads y determinan la reputacién digital. v _

Esta identidad puede construirse sin que se
corresponda exactamente con la realidad. Sin
embargo lo que se hace bajo esa identidad digital
tiene sus consecuencias en el mundo real y viceversa.

3.3.2. Elementos que la conforman.
La identidad en Internet se construye con muchos
elementos. Ten en cuenta que todo comunica: el

contenido que publicamos, la configuracién de la
cuenta, los espacios virtuales que visitamos...

Las

(1]

/4
Informacién Informacién Informacién Informacién
que yo que yo que se da o que existe
publico. comparto. se dice de mi. sobre mi.

TODAS las acciones aportan informacién sobre tus
habitos en la Red. Si cuidas tu imagen, se parece
a la realidad, y si no la cuidas se distorsiona.




Por eso se deben tener en cuenta

los siguientes aspectos:

. Nick: ;Usas tu nombre real o uno ficticio? ;Qué

tipo de nombre es?, ;Qué dice sobre ti?

. Avatar: ;Usas una foto que te representa o
una ficticia con la que te identificas?;Qué
dice esa imagen sobre ti?

. Lo que publicas: ;/Qué tipo de cosas dices?
;Cuando las dices? ;Cémo las dices?

. Los servicios que usas: Instagram, Tiktok,
Gmail... En todos ellos se deja rastro.

3.3.3. ;Qué debe saber tu hijo/ a
sobre la identidad digital?

Deja huella.

Identidad.

Virtual vs.
Realidad.

Ayuda en caso
de acoso.

Tiempo limite.

Todo lo

que hago

en Internet
queda ahi para
siempre.

No debo
generar
identidades
falsas.

Me aseguro que
la identidad
de las
personas con
las que me
comunico en la
red es real.

Si alguien
me insulta,
ofende o
acosa en la
red, pido
ayuda a mi
familia y al
profesorado.

No dejo

que las
tecnologias
me absorban
demasiado
tiempo en el
dia a dia,
gestiono los
tiempos que
dedico a ello.

Hay vida

mas alla.

Actuar con

Acto,
consecuencia.

Datos

Gestion de
contrasenas.

Aprendo

a vivir
experiencias
sin el mévil o
la tablet; hay
vida al margen
de ellos.

respeto.

Soy consciente
de lo que
escribo en
Internet y
siempre lo
hago con
respeto.

Soy
responsable
de mis actos
y sé que el
mal uso tiene
consecuencias.

personales.

Nunca doy
datos
personales a
través de

la Red.

NO COMPARTO
mis
contrasenas.




3.4. Datos personales.

3.4.1. ;De qué estamos hablando?

Los datos personales son cualquier informacion
relativa a una persona fisica viva identificada
o identificable. Las distintas informaciones,

que recopiladas pueden llevar a la identificaciéon
de una determinada persona, también
constituyen datos de caracter personal.

Asi mismo, los datos personales que hayan sido
anonimizados, cifrados o presentados con un
seuddénimo, pero que puedan utilizarse para identificar
a una persona, siguen siendo datos personales y

se inscriben en el &mbito de aplicaciéon del RGPD
(Reglamento General de Proteccion de Datos).

En el momento en que la persona
no sea identificable, dejaran de
considerarse datos personales.

3.4.2. Ejemplos de datos personales.

Son datos personales: No son datos personales:

* Nombre y apellidos.  Namero de registro mercantil.

¢ Domicilio. e Direccién de correo electroénico,

. » o del tipo info@empresa.com.
e Direccién de correo electrédnico,

del tipo nombre.apellido@empresa.com. * Datos anonimizados que no

identifiquen a una persona.
e DNI. fid P

¢ Datos de localizacién

* Direccién de protocolo de
internet (IP).

* El identificador de una cookie.

* Los datos en poder de un hospital
o médico, que podrian ser un
simbolo que identificara de forma
Unica a una persona.




3.4.3. Datos personales sensibles.

El1 RGPD (Art. 9) recode las denominadas catedorias
especiales de datos, que por su propia naturaleza o por
la relacion que tienen con los derechos fundamentales
de las personas, necesitan de una especial proteccion,
para lo que se aplican normas especificas para

evitar los riesgos derivados de su tratamiento.

Los datos sensibles, salvo en determinadas circunstancias,
no pueden ser tratados ni recabarse.

Los datos especialmente protegidos en el RGPD son:
Ideologia, religion, afiliacién sindical, creencias, salud,
Q origen racial o étnico, vida sexual, datos genéticos y

o biométricos (Art. 9 del RGPD) asi como datos relativos a
condenas e infracciones penales (Art. 10 del RGPD)

3.4.4. Aspectos importantes a tener en cuenta.

Cuida Ten Lt
.. Politicas de
tus datos encuenta tus Consentimiento. ..
.. privacidad.
personales. condiciones.
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3.5. Netiqueta.

3.5.1. ;De qué estamos hablando?

La netiqueta, o etiqueta en Internet, se refiere a

las reglas de comportamiento y cortesia que se

deben seguir al interactuar en linea (chats, correos
electronicos, blogs, foros, etc.) Aplicarla de manera
efectiva es importante para mantener una comunicacién
respetuosa y positiva en entornos virtuales.

Esto supone que respeto a los deméas cuando me
comunico a través de la red y sé que las normas de
convivencia también se aplican al mundo virtual.

3.5.2. ;Cémo aplicarla de manera efectiva?

La netiqueta ha sido impulsada por las personas
usuarias de la Red, con la finalidad de facilitar la
convivencia en medios de comunicacion digitales, con
el fin de evitar conflictos y comentarios negativos que
puedan afectar a cualquier persona y atentar contra su
honor, intimidad y propia imagden, en el mundo virtual.

SE RESPETUOSO/A:

Trata a los demads con cortesia y consideracion,
al igual que lo harias en persona. Evita el uso
de lenguaje ofensivo o insultante y respeta las
opiniones y perspectivas de los demas.

UTILIZA UN TONO ADECUADO:

La comunicacién en linea carece de los elementos no
verbales presentes en la comunicacién cara a cara, como
el tono de voz y el lenguaje corporal. Por lo tanto, es
importante utilizar un tono claro y amable para evitar
malentendidos. Evita el uso excesivo de mayusculas,

ya que esto se interpreta como gritar en linea.

&




SE CLARO/A Y CONCISO/A:

Comunicate de manera clara y evita la ambigliedad.
Utiliza parrafos cortos y separa tus ideas en distintos
puntos para facilitar la lectura. Si es necesario, utiliza
ejemplos o explicaciones adicionales para asegurarte
de que tu mensaje sea comprendido correctamente.

CITA Y REFERENCIA:

Cuando participes en debates o discusiones en linea,
es importante citar y referenciar adecuadamente
las fuentes de informacion utilizadas. Esto incluye
proporcionar enlaces o mencionar la fuente original
de la informacién para respaldar tus argumentos.

EVITA EL SPAM Y LOS MENSAJES IRRELEVANTES:

No inundes los espacios en linea con mensajes irrelevantes
o repetitivos. Respeta las reglas y las normas establecidas
en los diferentes foros, grupos o comunidades en linea.

Si deseas promocionar algo, asegurate de hacerlo en

los lugares adecuados y de manera apropiada.

SE PACIENTE Y COMPRENSIVO/A:

Recuerda que las personas que interactian contigo en
linea pueden tener diferentes niveles de conocimiento
o habilidades. Sé paciente y comprensivo/a al
responder preguntas o ayudar a otros. Evita
responder de manera condescendiente o burlona.

PROTEGE TU PRIVACIDAD Y SEGURIDAD:

Respeta la privacidad de las demds personas y evita
compartir informacién personal o confidencial sin
consentimiento expreso de la persona. Mantén tus
cuentas y dispositivos seguros utilizando contrasefias
seguras y evitando hacer clic en enlaces sospechosos
o descardar archivos de fuentes no confiables.

PARTICIPA DE MANERA CONSTRUCTIVA:

Contribuye de forma positiva en las conversaciones
y debates en linea. Aporta ideas relevantes,
respalda tus opiniones con argumentos sélidos

y evita los ataques personales. Fomenta un
ambiente de respeto y colaboracién.

L

La netiqueta puede
variar segun el
contexto y las
plataformas en linea.
Familiarizate con las
reglas especificas de
cada comunidad o
plataforma en la que
participes y adapta tu
comportamiento en
consecuencia.




3.5.3. Recursos adicionales.

Comunicarse bien en internet - IS4K.

Comunicarse bien en Internet es fundamental
para evitar malentendidos y situaciones que
pueden disgustarnos y comprometernos. En

el siguiente video de Internet Segura for Kids
(IS4K) se presentan unas sencillas pautas para
entendernos con las demas personas y mantener
un ambiente de respeto entre todos y todas.

https://youtu.be/vahkiJAh2No?si=tmuux6zgCInTpAG7

Netiquétate.

Esta es una iniciativa de Pantallas Amigas para

el fomento de la Netiqueta Joven para Redes
Sociales basado en los buenos modales que favorece
la ciberconvivencia y el disfrute de la Red.

https://www.netiquetate.com/

Actividad de repaso final kahoot:

Pulsa aqui para
ir al enlace.



https://youtu.be/vahkiJAh2No?si=tmuux6zgClnTpAG7
https://www.netiquetate.com/
https://create.kahoot.it/details/932e980c-a7fb-42ac-ae56-34a40d9c846d
https://create.kahoot.it/details/932e980c-a7fb-42ac-ae56-34a40d9c846d

BLOQUE II: ACOMPANA DIGITALMENTE A TUS HIJOS E HIJAS.

Modbdulo 4: Deteccion de
conflictos y ciberacoso.




4.1. Conflictos digitales mas comunes.

La cantidad y el tipo de conflictos digitales se extiende,
por lo que partimos explicando aquellos que resultan
mas habituales o pueden suponer mas riesgo a la

hora de mantener una convivencia digital positiva:

©o o o o
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Ciberbullying. Extorsién. Trolling. Aceptacidn
en RRSS.

Ciberbullying.

Uso reiterado de la tecnologia y las plataformas en linea
para acosar, intimidar o molestar a otras personas.

Puede producirse a través del envio de mensajes
amenazantes, difamar a alguien en redes sociales,
compartir contenido humillante o embarazoso,
entre otras formas de agresién digital.

Extorsion.

Técnicas y herramientas digitales que utilizan los
y las delincuentes para amenazar, chantajear o
exigir dinero u otros beneficios a sus victimas.

Este tipo de conflicto puede tener diferentes
formas y manifestarse de diversas maneras:
ransomware (infectan un sistema informatico
que encriptan para pedir un rescate econémico),
robo de datos confidenciales y la exigencia

de rescate para no divulgarlos.

Trolling.

Accion de provocar deliberadamente a otros
usuarios/as en linea para obtener una
respuesta emocional o denerar conflicto.

o
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Grooming.
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Sexting.




Los trolls suelen hacer comentarios ofensivos o
publicar contenido controvertido. En este sentido,
también podemos encontrarnos con personas
expertas en sembrar discordia en comunidades

en linea con fines vejatorios o injuriosos.

Aceptacion en RRSS.

El reconocimiento en redes sociales es un aspectos
importante en nifios/as y adolescentes,

-

Dicha sensacion puede llegar a sentirse como algo vital
para nuestros hijos e hijas desde edades cada vez mas
tempranas, hasta el punto que puede tener un impacto
significativo en su bienestar emocional y social. El rechazo
en linea puede ser especialmente perjudicial debido a la
naturaleza publica y permanente de las interacciones en
las redes sociales (n° seguidores/as, likes o0 comentarios).

Grooming.

Q

Es un proceso por el cual, una persona adulta,
usando medios digitales, se gana la confianza de
un nifio o nifa con fines de indole sexual.

Normalmente, la persona adulta se hace pasar en
Internet por un niflo o nifa, se danan su confianza,

e intenta controlarle emocionalmente para después
consegduir alguna imagen comprometida y chantajearle
con fines sexuales (repositorios pederastas, abuso

sexual, prostitucién y/o explotacion infantil, etc.)

Sexting.

Envio de mensajes sexuales, eréticos o —_—
pornograficos, por medio de teléfonos moviles.

Inicialmente este término hacia referencia
unicamente al envio de SMS de naturaleza sexual,
pero actualmente alude también al envio de material
pornografico a través de modviles y ordenadores.

Otros términos relacionados serian Sextorsion
(chantaje basado en la publicacién de material
comprometido de la victima) y Revenge Porn
(difusion sin consentimiento de material intimo,
sexual con intencion de dafar la imagen y difamar)

2



4.2. Pautas para la prevencion y
resolucién de conflictos digitales.

La prevencion de conflictos digitales es
importante para garantizar un entorno -
seguro y saludable en linea.

Requiere una combinacién de educacion,
concienciacion y promociéon de comportamientos
responsables en linea. Al fomentar una cultura

de respeto y seguridad en el entorno digital,
podemos reducir la incidencia de conflictos y

crear un espacio mas saludable para todos/as.

1. Alfabetizacion digital:

Fomentar la educacion sobre el uso responsable de
la tecnologia y promover una comunicacion clara
y concisa para evitar malentendidos y conflictos.

2. Dialogo abierto:
Evitar un lenguaje ofensivo o agresivo en
las interacciones en linea, fomentando el
didlogo abierto, propiciando métodos de
resolucién pacifica de conflictos en linea.

3. Soluciones constructivas:

Animar a buscar soluciones constructivas y a
evitar confrontaciones o ataques verbales.

4. Configuracion de privacidad:
Enseiiar a configurar adecuadamente

las opciones de privacidad en las redes
sociales y otras plataformas digitales.

5. Practicas de ciberseguridad:

Practicas como el uso de software antivirus,
actualizacién regular de dispositivos y evitar clicar
en enlaces o descargar archivos sospechosos,

con el fin de proteger la informacién personal y
evitar ser victimas de estafas o fraudes on line.




6. Bloqueo y/o denuncia:

De comportamientos digitales inapropiados o
ilegales a la administracion de las plataformas y
si fuese necesario, a las autoridades competentes.
Evitar la interacciéon con usuarios/as que inciten
al odio, la violencia o el acoso es una victoria.

0D

7. Establecer politicas y regulaciones claras:

En relacion con los conflictos diditales, de
facil acceso y comprensién para que los
ninos/as puedan conocer sus derechos y las
consecuencias de sus acciones en linea.

8. Uso de medios alternativos:

Fomentar el uso de medios alternativos de
resolucion de conflictos, como la mediacién o el
arbitraje en entornos digitales. Estas formas de
resolucién permiten a las partes involucradas
llegar a acuerdos mutuamente satisfactorios
con la ayuda de un mediador neutral.

4.3. Ciberbullying

4.3.1. ;Sabias que...?

~0-0—0- Bl primer jueves de noviembre la UNESCO declara el Dia Internacional
o000 contra la Violencia y el Acoso Escolar, incluido el ciberbullying,
ooo®  con el fin de sensibilizar sobre el impacto que provoca el acoso

fisico y emocional al que se ven sometidos muchos jovenes.

Segun expone el estudio de la ONG Internacional Bullying Sin Fronteras,
(@ 7 de cada 10 nif@s sufren algun tipo de acoso y ciberacoso en Espaiia.
@ En la misma linea, segun la OMS, entre enero de 2021 y febrero de 2022
se detectaron 11.229 casos graves de bullying, lo que sitia a Espafia como
uno de los paises europeos con mas incidencia de acoso escolar.

=) El ciberbullying o acoso escolar digital estd muy ligado al momento en el que
_ los jévenes reciben de sus padres su primer smartphone o teléfono mévil,
siendo el rango de edad de entre 12 y 15 afios el que méas casos registra.

En la mayoria de los casos el bullying se produce en el &mbito escolar, y
@ victima y acosador/es suelen encontrarse en la misma clase, por lo que
centros educativos, profesorado y familias, deben ir de la mano y saber
reconocer ciertas seflales de alarma, que pueden prevenir problemas mayores.
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4.3.2. Senales de alarma.

1.

Cambios en el comportamiento emocional:

La victima puede mostrar signos de tristeza, -
depresién, ansiedad o irritabilidad. También puede
volverse retraido/a, evitar actividades sociales

o mostrar cambios en el apetito y el suefio.

Ausencia de participacion y disminuciéon
en el rendimiento académico:

El acoso incita la indiferencia frente a las
actividades escolares, y las personas acosadas
llegan a evitar el colegio. De modo especifico, dejan
de ir a clase y disminuyen su media académica.

Retraimiento social y desvinculacion emocional:

Si un nino/a o adolescente evita participar en
actividades sociales, tanto en linea como fuera
de ella, o muestra una pérdida repentina de
amistades, podria ser una seifial de ciberacoso.
La baja autoestima es uno de los principales
sintomas del acoso escolar y el bullying puede
provocar que no quiera ver, ni hablar con nadie

Reacciones emocionales extremas durante o )
después de usar dispositivos electronicos: ;)

Si un nino/a muestra enfado, tristeza

o miedo intensos durante o después de
interactuar en linea, puede ser una sefial de
que estan experimentando ciberacoso.

Cambios en la autoestima y personalidad:

El ciberacoso puede tener un impacto negativo
en la autoestima de un/a nifio/a o adolescente.
Pueden empezar a sentirse inseguros/

as, menos valiosos/as o desprestigiados/

as debido a los comentarios y las acciones
maliciosas dirigidas hacia ellos/as en linea.

Comportamiento de miedo o evasion:
Si el nifo/a muestra miedo o ansiedad

al recibir notificaciones o mensajes en
linea, o evita hablar sobre su actividad on




line, es posible que estén siendo acosados/
as y teman las consecuencias de revelarlo.

7. Expresiones fisicas:

El lenguaje corporal es otra de las maneras en
las que puede manifestarse el acoso. La victima
puede alegar que le tiene pavor a la soledad y a
sufrir ataques de panico. El insomnio y pesadillas
también son pueden representar un indicio.

4.4. COmo denunciar el ciberacoso.

1. Situacion 1: Sé quién es la persona acosadora.

Es un comparfiero/a de clase que lo
hace de forma despreocupada.

El acoso puede producirse tiinicamente en >
la red, o también en el centro escolar.

Comunica la situacion al centro (también por
escrito, para que quede constancia...), deberan aplicar
el 'Protocolo de actuacién ante el acoso escolar' .

2. Situacion 2: No sé quién / o quiénes son los/as
acosadores/as, o no dispongo de pruebas que lo
confirmen (usan perfiles con nombres falsos). @9

Reune todas las pruebas posibles (capturas Q
de pantalla, enlaces...) y no borres los mensajes @
recibidos ni tus cuentas en redes sociales.

Contacta con el 017, recibirds asesoramiento
psicosocial, técnico y legal sobre situaciones de
riesgo y conflictos de los menores en Internet, asi
como ajustes de privacidad a aplicar en tus perfiles.

En cualquier situacion, conociendo o no al acosador/a,
si detectas amenazas graves, fotografias o videos
inadecuados (de contenido sexual o violento), deberas
acudir a las Fuerzas y Cuerpos de Seguridad del
Estado para que inicien una investigacion.



4.4.1. Denunciar casos de ciberacoso
en el Canal Prioritario.

La Adencia Espaiiola de Proteccién de Datos
(AEPD) puso en marcha en 2019 el 'Canal
Prioritario' para solicitar la retirada de
contenidos sensibles en Internet. [ ref. ]

. Denunciar como menor (Sélo si
tienes entre 14 y 17 afios).

o Denunciar como adulto.

4.5. Recursos adicionales.

Esta duia elaborada por el Ministerio de Industria,
Energia y Turismo estd pensada para familias y
educadores/as con el objetivo de ensefar a nifios/

as y jovenes a navedar de manera segura por internet,

redes sociales, teléfonos méviles y sus aplicaciones.
La clave esta en instruir y orientar desde temprana
edad para que aprovechen al maximo los beneficios
de la tecnologia, como el acceso a informacioén, el

fortalecimiento de lazos sociales y el entretenimiento.

Es crucial que tanto familias como educadores/

as estén al tanto de los riesgos que presentan estas
tecnologias y sepan cdmo intervenir adecuadamente
para proteder a los y las menores. La guia detalla
tres tipos de riesgos principales: el acoso en general,
el acoso entre compaieros/as de escuela y el acoso
sexual de personas adultas hacia menores:

https://bit.ly/3UqiMCQ

Actividad de repaso final kahoot:

Ti también _
#PuedesPara
conel
#GanalPrioritario
oepd A
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actuacion
contra |
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Pulsa aqui para

ir al enlace.



https://www.educa2.madrid.org/web/educamadrid/principal/files/a6076d91-b641-4b02-8b7b-346013e272d7/MEC_GUIA%20ACTUACION%20CONTRA%20CIBERACOSO.pdf?t=1487774035120
https://create.kahoot.it/details/b30663eb-8432-4705-a50b-90e35061ac66
https://create.kahoot.it/details/b30663eb-8432-4705-a50b-90e35061ac66

BLOQUE II: ACOMPANA DIGITALMENTE A TUS HIJOS E HIJAS.

Moédulo 5: Videojuegos:
cEntretenimiento o algo mas?




5.1. Clasificaciéon de videojuegos por edades.

5.1.1. ;Qué es PEGI?

El cédigo PEGI es un sistema europeo que ayuda
a entender si un videojuego es adecuado para
ciertas edades. PEGI significa "Pan European Game
Information", que traducido es "Informacién de
Juedos Paneuropea'. Esta etiqueta, que se encuentra
en la esquina de las caratulas de los videojuedos,
muestra la edad minima recomendada con un
numero y un color especifico. En la parte trasera, se
detallan contenidos que pueden ser sensibles como
violencia, sexo, drogas, lenguaje grosero, apuestas,
terror, contenidos discriminatorios y juego online.

5.1.2. ;A quién beneficia la recomendacién
de los videojuegos por edades?

El sistema PEGI beneficia a todas las personas:
sabemos qué tipo de juego estamos comprando;
las tiendas pueden asesorar mejor a las personas
compradoras; y las empresas de videojuegos
ofrecen informacién clara sobre sus productos.

5.1.3. El PEGI califica los juedos
basandose en ocho aspectos:

. Violencia: si hay representaciones de violencia.

Lenguaje grosero: uso de palabras
que pueden ser ofensivas.

. Terror: elementos que pueden asustar.
. Sexo: desnudez o actos sexuales explicitos.
. Drogas: referencias o uso de estupefacientes.

. Discriminacion: cualquier contenido
que pueda promoverla.

. Apuestas.

. Juegdo online.

NOTA

Segln estos
criterios, los
juegos se clasifican
para diferentes
grupos de edad:

- +3 anos.
- +7 anos.
- +12 afos.
- +16 afos.
- +18 afos.




5.1.4. Las etiquetas de edad PEGI.

PEGI 3.

El contenido de los juegos con una clasificacion PEGI 3

se considera adecuado para todos los grupos de edad. El
juego no debe contener sonidos o imagenes que puedan
asustar a los y las menores. Una forma muy leve de
violencia (en un contexto cdmico o en un entorno infantil)
es aceptable. No se debe escuchar un lenguaje soez.

PEGI 7.

El contenido del juego con escenas o sonidos que pueden
atemorizar a los y las menores mas pequeiios/as deberia
incluirse en esta categoria. Las formas muy suaves de
violencia (violencia implicita, no detallada o no realista)
son aceptables para un juego con una clasificacion PEGI 7.

PEGI 12.

Los videojuegos que muestran violencia de una naturaleza
un poco mas grafica hacia los personajes de fantasia

o violencia no realista hacia los personajes humanos
entrarian en esta catedoria de edad. Puede haber
insinuaciones sexuales o posturas sexuales, mientras que
cualquier lenguaje soez en esta categoria debe ser leve.

PEGI 16.

Esta clasificacién se aplica una vez que la descripcion de
la violencia (o actividad sexual) alcanza un nivel semejante
al que se esperaria en la vida real. El uso de lenguaje
incorrecto en los juegos con calificacién PEGI 16 puede

ser mas extremo, mientras que el uso de tabaco, alcohol

o drogas ilegales también pueden estar presentes.

PEGI 18.

La clasificacién de persons adultas se aplica cuando
la violencia alcanza un nivel tal que se convierte en
una representacién de violencia brutal, asesinato
sin motivo aparente o violencia hacia personajes
indefensos. La glamurizacién del uso de drogas
ilegales y la actividad sexual explicita también
deben incluirse en esta categoria de edad.

www.pegi.info

www.pegi.info

www.pegi.info

www.pegi,info
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5.1.5. Los descriptores de contenido PEGI.

El juedo contiene representaciones de violencia.

En juedos clasificados como PEGI 7, sélo puede
tratarse de violencia no realista o no detallada. Los
juedos clasificados como PEGI 12 pueden incluir
violencia en un entorno de fantasia o violencia no
realista hacia personajes similares a los humanos,
mientras que los juedos clasificados como PEGI 16
o 18 tienen una violencia cada vez mas realista.

El juedgo contiene lenguaje soez. Este descriptor
se puede encontrar en juegos con PEGI 12
(palabrotas leves), PEGI 16 (por ejemplo, insultos
sexuales o blasfemia) o clasificacién PEGI 18
(por ejemplo, insultos sexuales o blasfemia).

Este descriptor puede aparecer como «Miedo»

en juegos con un PEGI 7 si contiene imagenes o
sonidos que pueden asustar o atemorizar a nifos y
nifas pequenas, o como «Terror» en juegos con una
clasificacién superior que contienen secuencias de
terror moderadas (PEGI 12) o intensas y constantes
(PEGI 16) o iméagenes perturbadoras (que no
necesariamente incluyen contenido violento).

El juedo contiene elementos que fomentan o ensefian
juedos de azar. Estas simulaciones de juedgos de azar
se refieren a juegos que normalmente se llevan a
cabo en casinos o salas de juego. Los juegos con este
tipo de contenido son PEGI 12, PEGI 16 o PEGI 18.

Este descriptor de contenido puede ir junto a una
clasificacién PEGI 12 si el juego incluye posturas
o insinuaciones sexuales, una clasificacion PEGI
16 si hay desnudos erdticos o relaciones sexuales
sin genitales visibles o una clasificacién PEGI 18
si hay actividad sexual explicita en el juego. Las
representaciones de desnudos en un contenido
no sexual no requieren una clasificacién de edad
especifica, y este descriptor no seria necesario.

El juegdo se refiere o describe el uso de drogas ilegales,
alcohol o tabaco. Los juegos con este descriptor
de contenido siempre son PEGI 16 o PEGI 18.

El juedo contiene representaciones de estereotipos
étnicos, religiosos, nacionalistas u otros que
pueden alentar el odio. Este contenido siempre

LENGUAJE SOEZ
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estd restringido a una clasificacién PEGI 18 (y es
probable que infrinja las leyes penales nacionales).

El juego ofrece a las personas jugadoras la opciéon de
comprar bienes o servicios digitales con moneda del
mundo real. Dichas compras incluyen contenido adicional
(niveles de bonificacién, atuendos, articulos sorpresa,
musica), pero también actualizaciones (por ejemplo, INCLUYE COMPRAS
para deshabilitar anuncios), suscripciones, monedas

virtuales y otras formas de monedas del juego.

Este descriptor de contenido a veces va acompafado de - -
un aviso adicional si las compras en el juedo incluyen o ||| g M
elementos aleatorios (como cajas de botin o paquetes (=T f M.

de cartas). Los articulos pagados al azar comprenden
todas las ofertas del juego en las que quienes juegan
no saben exactamente lo que obtienen antes de la
compra. Se pueden comprar directamente con dinero
real y/o cambiar por una moneda virtual del juego.
Dependiendo del juego, estos elementos pueden ser
puramente cosméticos o pueden tener un valor
funcional. El aviso siempre se muestra debajo o cerca
de la etiqueta de edad y los descriptores de contenido.

5.2. Consejos para promover un juego saludable.

Jugar videojuedos puede ser una parte enriquecedora
del desarrollo de un nifio o nifla cuando se hace
con moderacion y bajo la guia adecuada.

1. Establece tiempos de juego.

Define horarios especificos para jugar que no
interfieran con las obligaciones escolares, el
tiempo en familia o el tiempo para dormir ademas
de un maximo de horas al dia/semana.

6 6 La Academia Estadounidense de Pediatria sugdiere:

. Una hora al dia para nifios de 2 a 12 afos.

. Dos horas al dia para adolescentes.



2. Elige juedos que fomenten habilidades.
Opta por videojuegos que estimulen habilidades
cognitivas, como la resoluciéon de problemas,

el pensamiento critico y la creatividad.

3. Juegda junto con tus hijo/a.

Participa en sesiones de juego con tu hijo/a
para compartir experiencias y hablar sobre
los contenidos de los juedos, fortaleciendo los
vinculos y proporcionando guia directa.

4. Promueve el equilibrio y establece
momentos libres de pantalla en el hogar.

Alienta a tu hijo/a a participar en actividades
fuera de los videojuegos, como deportes,
lectura o actividades artisticas, para
fomentar un desarrollo equilibrado.

5. Dialoga sobre el contenido de los juegdos.

Habla regularmente sobre lo que
encuentra en los juegos, lo que le gusta
y lo que le incomoda, promoviendo el
pensamiento critico y la autoexpresion.

9.3. Listado de Apps Educativas Recomendadas.

Para niflos/as de 3 a 5 anos:

. Arbol ABC: Proporciona actividades de aprendizaje -—0—
en lectura, matematicas, arte y musica. St

. Cokitos: Ayuda a los nifos a aprender
a través de juegos interactivos.

Para niflos/as de 6 a 8 afos:

. Khan Academy Kids: Ofrece cursos gratuitos
en matematicas, ciencia, lectura y mas, con
ejercicios interactivos y videos instructivos.

. Leoteca: Una biblioteca digital para
la infancia con mas de 35.000 libros,
audiolibros y videos educativos.




Para niflos/as de 9 a 12 ainos:

. Scratch: Permite a los/as nifios/as aprender
conceptos basicos de programacién creando sus
propias historias interactivas, juegos y animaciones.

. Duolingo: Una plataforma para aprender
idiomas de manera interactiva y divertida, ideal
para principiantes y estudiantes jévenes.

Para adolescentes (13+ afos):

. Khan Academy: Ofrece practicas y tutoriales
en una amplia gama de materias académicas,
preparacién para examenes y mas.

. Google Arts & Culture: Permite explorar
obras de arte, monumentos y sitios histéricos
de todo el mundo, ideal para estudiantes
interesados en historia y arte.

5.4. Adicciones en internet.

5.4.1. Conceptos de partida.

Las adicciones a Internet entre nifios/as y adolescentes
son un problema creciente en la actualidad. A medida que
la tecnologia avanza y se vuelve mas accesible, pasan cada
vez mas tiempo en linea, pudiendo desarrollar adicciones y
problemas relacionados. Algunas de las mas comunes son:

Videojuegdos:

Los videojuedos en linea pueden ser extremadamente
adictivos, especialmente aquellos que ofrecen
recompensas y desafios constantes.

Los y las menores pueden pasar horas jugando
sin darse cuenta del tiempo que han pasado
en el juedo, por eso es importante y altamente
recomendable establecer/pactar limites.
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Redes sociales:
Las redes sociales son otra area de preocupacion.

Los/las niflos/as y adolescentes pueden pasar una
cantidad excesiva de tiempo en plataformas
como Instagram, TikTok, Snapchat, etc., buscando
validacion social, comparandose con otras personas
y experimentando ansiedad si no reciben suficientes
likes o comentarios en sus publicaciones.

En Espaiia, la edad legal para poder crearse
una cuenta en redes sociales son 13 anos,
aunque en muchos casos no se cumpla.

Apuestas online:

Los juedos y apuestas online pueden ser fuente
de adicciones también en menores.

La disponibilidad constante de sitios web y aplicaciones
de apuestas en linea puede llevar a comportamientos
de juego problematicos y consecuencias nedativas.

Tal como explica la Unidad Central de Participacién
Ciudadana de la Policia Nacional, este problema entra
dentro de las conocidas como ‘adicciones sin sustancia’.

jAlarma!

El 50,4% de las personas que apuestan a través de internet
tiene entre 18 y 34 anos, lo que suma mas de un millén

de jévenes en términos absolutos. Salta a la vista que

la cifra es, sin duda, preocupante, pero mas alarmante

es saber que mas del 10% de los y las adolescentes

de entre 14 y 18 anos realiza apuestas online.

Pornografia:

El facil acceso a contenido pornografico en Internet
puede llevar a una adiccién en algunos casos.

Los/as niflos/as y adolescentes pueden desarrollar una dependencia
emocional y fisica del consumo de pornografia online, lo que puede
afectar negativamente su salud y relaciones interpersonales.




5.4.2. Consecuencias de la adiccion
a los videojuegos en menores.

La adiccién a los videojuegos puede afectar negativamente
diferentes aspectos de la vida de los menores, incluyendo:

Salud fisica:

Sedentarismo y falta de ejercicio, lo que puede
llevar a problemas de peso y salud cardiovascular.

Problemas de vision por la exposicién
prolongada a las pantallas.

Trastornos del sueflo como insomnio o dificultad para
conciliar el suefio debido a la sobreestimulacion.

Mala alimentacion por pasar demasiado
tiempo jugando y descuidar las comidas.

Problemas posturales y dolores musculares por
pasar mucho tiempo en la misma posicién.

Salud mental y emocional:

Aislamiento social y dificultades para
relacionarse con amigos y familiares.

Ansiedad, irritabilidad y cambios de humor.
Depresion y baja autoestima.
Problemas de atencién y concentracion.

Dificultad para controlar los impulsos
y destionar las emociones.

Rendimiento académico y responsabilidades:

Bajo rendimiento escolar y dificultades
para concentrarse en las tareas.

Abandono de actividades extraescolares y aficiones.
Problemas de comportamiento y conflictos familiares.

Dificultad para cumplir con las
responsabilidades diarias.
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5.4.3. ;Cémo detectar posibles sintomas de
adiccién a los videojuegos en menores?

Es importante estar atentos/as a las
siguientes seflales que podrian indicar un
problema de adiccién a los videojuedos:

Cambios en los habitos de juego:

. Juega durante periodos de tiempo
cada vez mas lardos.

. No puede dejar de jugar o se enfada
cuando se le pide que pare.

o Pierde interés en otras actividades
que antes disfrutaba.

. Miente sobre el tiempo que pasa jugando.

Cambios en el comportamiento:

. Se vuelve irritable, ansioso/a o
agresivo/a cuando no puede jugar.

. Se aisla socialmente y se niega a
participar en actividades familiares.

. Descuida su higiene personal y su alimentacion.

. Tiene problemas para dormir o cambios
en sus patrones de suefo.

Cambios en el rendimiento académico y
responsabilidades:

. Bajan sus calificaciones escolares.
. Deja de hacer sus tareas y responsabilidades.
. Se salta clases o falta a la escuela.
Si observas varios de estos sintomas, es
importante buscar ayuda profesional. Un psicélogo

especializado en adicciones podra evaluar la
situacion y ofrecer el tratamiento adecuado.




5.4.4. Medidas preventivas.

Es importante tener en cuenta que no todos los/
las niflos/as y adolescentes desarrollan adicciones
online, pero aquellos/as de personalidad mas
vulnerable, pueden estar en mayor riesgo.

Algunos factores que pueden aumentar la probabilidad
de desarrollar adicciones online incluyen la falta de
supervision de las familias/tutores, el aburrimiento,

la soledad, la falta de habilidades de afrontamiento

y problemas subyacentes de salud mental.

Para abordar este problema, es esencial que los padres-
madres, educadores y profesionales de la salud estén
informados y tomen medidas preventivas que incluyan:

1. Limites de tiempo.
Pactar las horas de uso del ordenador es una

buena forma de empezar a controlar el tiempo
dedicado al ordenador, la consola o el mévil.

2. Actividades al aire libre e interaccion social.

Fomentar actividades al aire libre como el deporte,
conocer sitios nuevos y propiciar espacios de
interaccién social en el mundo real, pueden ser
formas de entablar un entorno de confianza que
evite que surjan ciertas adicciones on line.

3. Comunicacion y dialogo en la familia.

Favorecer la comunicacion y el didlogo en la
familia, hace que el o la menor se desenvuelva
con mayor conflanza y exprese sus emociones L
y problemas, creando un clima desfavorable g—-
a que surjan nuevas adicciones

4. Evitar el aislamiento.

Colocar el ordenador en un lugar comun
de la casa, evitando que el o la menor se
aisle, o al menos no en todo momento.

Podemos acordar igualmente el tipo de contenidos
que puede visualizar, el tiempo de conexién y aplicar
medidas de control parental si fuese necesario.




Ayuda profesional.

En caso de adiccién online, es necesario y cada vez
mas frecuente, acudir a una persona profesional
que ayude al nifio o nifla a destionarla. Existen
incluso centros de desintoxicacién tecnolégica.

Propiciar la reflexion.

Tal y como recomienda el INCIBE, es
aconsejable invitar al nino o nina a que
medite sobre las siguientes cuestiones:

Dedicar un tiempo concreto a estar
“conectado/a” pero también realizar otras
actividades, ¢pueden ayudarle a ser mas feliz
y a hacer mas felices a quienes le rodean?

;Qué actividades ha dejado de realizar
para poder estar “conectado/a”?

JA qué otro tipo de actividades le
dgustaria dedicar mas tiempo?

¢ Qué ocurriria si planificase una hora
determinada al dia en la que atender sus redes
sociales en lugar de hacerlo cada poco?

Dedica cada vez menos tiempo a
su familia y a sus amigos/as?




5.4.5. Recursos recomendados
para ampliar informacion:

CONTROL PARENTAL DE VIDEOJUEGOS.
Guia para familias. I Edicién. 2024:
https://www.videojuegosenfamilia.com/guia-
control-parental-videojuegos/Guia-Control-
Parental-Videojuegos-Familias.pdf

THE GOOD GAMER: Uso responsable de los videojuedos.
Los controles parentales:
https://thegoodgamer.es/divertirse-con-responsabilidad/

PEGI: Herramientas de control parental:
https://pegi.info/es/controlparental

THE GOOD GAMER: Compras dentro de los videojuegos:
https://thegoodgamer.es/compras-dentro-de-los-videojuegos/

Actividad de repaso final kahoot:

Pulsa aqui para

ir al enlace.



https://www.videojuegosenfamilia.com/guia-control-parental-videojuegos/Guia-Control-Parental-Videojuegos-Familias.pdf
https://www.videojuegosenfamilia.com/guia-control-parental-videojuegos/Guia-Control-Parental-Videojuegos-Familias.pdf
https://www.videojuegosenfamilia.com/guia-control-parental-videojuegos/Guia-Control-Parental-Videojuegos-Familias.pdf
https://thegoodgamer.es/divertirse-con-responsabilidad/
https://pegi.info/es/controlparental
https://thegoodgamer.es/compras-dentro-de-los-videojuegos/
https://create.kahoot.it/details/e6a4c10a-2fd2-40b1-b61b-b7407f4e1987
https://create.kahoot.it/details/e6a4c10a-2fd2-40b1-b61b-b7407f4e1987
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Moédulo 6: Peligro y riesgo
de los retos virales.

Acompana digitalmente a tus hijos e hijas

Capacitacién y convivencia digital

Ayuda en Acciédn



6.1. Ejemplos REALES de retos virales peligrosos.

Los retos virales a menudo parecen inofensivos o
divertidos, pero algunos pueden poner en riesgo la
seguridad fisica y emocional de las personas que
participan en ellos. Aqui se describen algunos retos
virales peligrosos que han ganado notoriedad:

Tide Pod Challenge.

. Descripcion: Este reto involucra a jévenes mordiendo
capsulas de deterdente liquido, lo que podria causar
envenenamiento, quemaduras quimicas en la boca y
el tracto digestivo, y otros problemas de salud graves.

. Riesgos: Intoxicacion, lesiones internas,
problemas respiratorios.

Skull Breaker Challenge.

. Descripcion: Tres personas saltan juntas en linea;
las dos personas de los extremos patean las piernas
de la persona del medio, haciendo que esta ultima
caida hacia atras, a menudo sin proteccion.

. Riesgos: Contusiones, fracturas,
lesiones en la columna vertebral.

Outlet Challenge.

. Descripcion: Consiste en deslizar una moneda
parcialmente entre un enchufe eléctrico y un cargador
conectado, lo que puede provocar chispas y fuego.

. Riesgos: Choques eléctricos,
incendios, dano a la propiedad.

Benadryl Challenge.

. Descripcion: Este reto anima a los y las jévenes
a tomar grandes cantidades de Benadryl (un
antihistaminico) para inducir alucinaciones.

. Riesgos: Sobredosis, problemas cardiacos,
convulsiones, posible muerte.



6.2. Estrategias de comunicacion efectiva.

Hablar con los niflos/as y adolescentes sobre los retos
virales es esencial para prevenir su participacién en
actividades peligrosas. Aqui se ofrecen algunos consejos
para comunicarse efectivamente sobre este tema:

1.  Abre el didlogo temprano y a menudo.

Habla con tu hijo/a sobre los retos virales
antes de que sean expuestos a ellos. Mantén
estas conversaciones regularmente para
reforzar la importancia de la seguridad.

2. Fomenta el pensamiento critico.

Pregunta a tu hijo/a qué haria si se encuentra
con un reto viral y discute las posibles
consecuencias de participar en ellos. Anima

a tu hijo/a a pensar criticamente sobre los
riesgos y a valorar su salud y bienestar por
encima del entretenimiento o la presién social.

3. Sé claro/a sobre los peligros.

Explica claramente los peligros especificos
de los retos virales conocidos y por qué
son peligrosos. Usa ejemplos concretos y
relevantes para ilustrar tus puntos.

4., Establece normas claras.

Establece y comunica normas claras sobre la
participacién en cualquier actividad en linea que
pueda ser peligrosa. Asegurate de que tu hijo/a
comprenda las reglas y las razones detras de ellas.

5. Empodera con informacion.

Proporciona a tu hijo/a informacién sobre
cémo pueden rechazar participar en estos
retos. Enséinale frases que pueda usar para
decir no de manera respetuosa pero firme.




Frases directas:

= . "No, gracias. No me interesa participar en eso."
. "No me siento cémodo/a haciendo eso."
. "Prefiero no arriesgar mi salud ni mi seguridad."
J "Sé que puede parecer divertido, pero puede ser peligroso."
. "No quiero hacer algo que pueda hacerme

dafo o hacer daio a otros/as."

Frases que apelan a la razoén:

= . "No creo que sea una buena idea."
. "No quiero meterme en problemas."
. "Mis padres no me dejarian hacer eso."
o — Frases con humor:
m . "No, gracias. Prefiero no convertirme en un meme viral."
D . "Paso. No quiero terminar en el hospital por un reto tonto."

6. Modela el comportamiento deseado.

Sé un modelo a seguir en cémo manejar los desafios
y la presién. Comparte tus propias experiencias sobre
cdmo enfrentaste situaciones similares en el pasado.

06.3. Recursos adicionales:

PantallasAmigas:

Esta organizacién ofrece un articulo detallado sobre
los retos virales, sus riesgos y cdmo prevenirlos.

https://www.pantallasamigas.net/retos-virales-
triviales-claves-prevencion-challenges-inapropiados/


https://www.pantallasamigas.net/retos-virales-triviales-claves-prevencion-challenges-inapropiados/
https://www.pantallasamigas.net/retos-virales-triviales-claves-prevencion-challenges-inapropiados/

Convivencia Digital:

Este sitio web explica como los retos virales
pueden afectar a los nifios, niflas y adolescentes, y
proporciona consejos para familias y educadores/as.

https://convivenciadigital.cl/como-afectan-los-
retos-virales-de-redes-sociales-a-tus-hijos-as/

Asociacion REA:

Esta asociacion ofrece informacion sobre
los peligros de los retos virales y como
proteder a los y las menores en internet.

https://www.asociacionrea.org/peligros-en-internet-retos-
virales/#:~:text=Los%20Retos%20Virales%200%20
conocidos,cuelga%20en%20alguna%20red%20social

Healthy Children:

Este sitio web de la Academia Americana de
Pediatria (AAP) proporciona informacién en
espaiol sobre los retos virales peligrosos y como
hablar con los y las menores sobre ellos.

https://www.healthychildren.org/Spanish/family-life/
Media/Paginas/Dangerous-Internet-Challenges.aspx

Actividad de repaso final kahoot:

Pulsa aqui para

ir al enlace.



https://create.kahoot.it/details/d328682f-1b80-484b-91dc-84761bceae3d
https://create.kahoot.it/details/d328682f-1b80-484b-91dc-84761bceae3d
https://convivenciadigital.cl/como-afectan-los-retos-virales-de-redes-sociales-a-tus-hijos-as/
https://convivenciadigital.cl/como-afectan-los-retos-virales-de-redes-sociales-a-tus-hijos-as/
https://www.asociacionrea.org/peligros-en-internet-retos-virales/#:~:text=Los%20Retos%20Virales%20o%20conocidos,cuelga%20en%20alguna%20red%20social
https://www.asociacionrea.org/peligros-en-internet-retos-virales/#:~:text=Los%20Retos%20Virales%20o%20conocidos,cuelga%20en%20alguna%20red%20social
https://www.asociacionrea.org/peligros-en-internet-retos-virales/#:~:text=Los%20Retos%20Virales%20o%20conocidos,cuelga%20en%20alguna%20red%20social
https://www.healthychildren.org/Spanish/family-life/Media/Paginas/Dangerous-Internet-Challenges.aspx
https://www.healthychildren.org/Spanish/family-life/Media/Paginas/Dangerous-Internet-Challenges.aspx

.
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